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Grenable Alpes Distribution Fieldbus Networks
vs. Industrial Ethernet (2018, from Stormshield)

Industrial Ethernet: 52%

PROFINET
12%

Modbus-RTU
6%

PROFIBUS DP

Fieldbus: 42% L

Other Wireless
1%
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« S7 ou S7comm SIEMENS

+ Protocole utilisé par Siemens depuis 1994 avec la
famille de produits Simatic S7

» Utilise par les automates de la famille S7-300/400

§7-300 $7-400 §7-1200 $7-1500

‘ STORMSHIELD

 Between PLCs
« Between PLCs and SCADA or HMI
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Couches 0SI

Protocoles

Application
6 Présentation
Session

4 Transport

3 Réseau
2 Liaison
1 Physique

S7
S7
S7

1SO-on-TCP (RFC 1006) :

+ COTP
* TPKT
* TCP port 102

IP
Ethernet
Ethernet

L STORMSHEELD

 TCP/IP implementation of the S7 protocol is based on the ISO-

COTP transport service.

FACTORI
4.0

« COTP (Connection Oriented Transport Protocol) is an ISO protocol,

connected and oriented protocol.

 TPKT allows to emulate the services of the ISO layers above TCP.
These services are necessary for the proper functioning of COTP

S7-Modbus — UGA - Asean-Factori - JIMT
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Protocol analysis

I ANALYSE DU PROTOCOLE

Internet Protocol header TCP header DATA

« — —

4 octets P _d-~~3-oi:t'e't's//
.[ 10 octets ‘-‘\\\
1 —
~—
f K“--_
Protocol ID| MSG Type PDU Ref | Param length|Data Length
1 octet 1 octet 2 octets 2 octets 2 octets 2 octets 1 octet 1 octet

‘ STORMSHIELD
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Protocol ID : Constante, toujours égal a 0x32
MSG Type : Type de message général :

e 0x07-Job Request : requéte envoyée par le maitre (lecture, écriture,...).

e (x02-Ack :accusé de réception simple envoyé sans champ de données.

e 0x03-Ack-Data : accusé de réception avec champ de données, contient la réponse a
une demande de travail.

e 0Ox07-Userdata : extension du protocole d'origine, le champ de paramétre contient
alors le type de requéte. Ce type est utilisé pour la programmation, le débogage, etc.

Reserved : Toujours avec la valeur 0x0000, probablement ignoré.

PDU Ref. : Généré par le maitre, incrémenté a chaque nouvelle transmission, utilisé pour lier
les réponses a leur requétes.

Param Length : Longueur du champ de parameétre.

Data Length : Longueur du champ de données.

S7-Modbus — UGA - Asean-Factori - JIMT 7
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ANALYSE DU PROTOCOLE

* ID: toujours 0x32

« MSG Type:
— 0x01 Job

— 0X02 Ack (acquittement normal, sans
donnée)

— 0X04 Ack Data (acquittement avec
données, par exemple suite a une requéte
de lecture)

— 0XO07 User Data (extension du protocole
original, utilisé pour programmer des
périphériques)

« Dans le cas d'un MSG Type Job, on
trouvera dans les parameétres le champ
Job Request décrivant ce que le
destinataire doit faire.

‘ STORMSHIELD

0X00
OXFO
0X04
0X05
OX1A
0X18
0X1C
0X1D
OX1E
OX1F
0x28
0X29

CPU Services
Setup communication
Read Variable
Write variable
Request download
Download Block
Download ended
Start Upload
Upload

End Upload

PLC Control

PLC Stop

S7-Modbus — UGA - Asean-Factori - JIMT
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ANALYSE DU PROTOCOLE

Ml Veorm srare

Titer  o"comem
P>

192 1481,
197 1e8.1.10

YUUEEESNEETLEER.
BN
. i
-
3
L]

T

D G e e et ey Betebo Tesshery Jeob s e
o ama BN esoTaFFaaar guex o
?b—_m-u-uu

e

ROCTTR: [ ek 1w
O TR [Ack_Dara)
o T [t
moscTe: [k et a]
muL TR el ]
moscra [Adk sats)
oscTR: (e ]
WSO T [ACk_Data)
wosc v [ ek

OO TR LACh DRT AL FRrcTion: e ite war )
noscTa [ el 1 rersuion: e tue var )
BOSCTR [Ack_Data] furetion: write var)
T [ e ] FerCrion: (e Tie war )
mozcTR
BOSCTR furction: (Reas var)
SO T (b _pwra] Fercuion [deey ver)

furceion: [wrive var

| 87 Commentcation
L eader . {3ob)

Proteco) DATE BniT Befer end
Par amater Tosgih: &
Bara lergene 3

Paraseter i (Selep CommanCallen)
Panctlor: Setep cemma st ion (Oufd)
derervec: Owdd
wan sey (paralle) jobe with sch) calling: &
wan amty (paralle) Jobe with ach) called: 2

GO0 05 1k 1b 23 ob 3b 5O of ba 84 Se 4l 08 OO 4 &
0« 9 - 2 a4 91 ?
nABRIEEN AN

COJO fa ¢4 £ b0 80 €O ©) 30 &0 19 O 4 40 Iy 1 W
22 IT 1T 00 o8 o0 U0 T2 9% OU oL 99 o OF &9

)Y Saern et b @vem BV dee V) w e Smaier et | e

i 30 8971 %234 COTP Carvestien Sriered Trarepert Pretecel

k]

mrmm

Function codes management

PREDEFINED OPERATIONS

;;:w y i] Dlock by operaticn set® | Callow by operation set™
Coce a Functicn

o JoB

(& USERDATA Group D : Mode transition

|2} USERDATA Group 1 : Programmaer command

(2l USERDATA Group 2 : Cydic data

(3l USERDATA Group 3 : Blocks functions

& USERDATA Group 4 : CPU funcbons

@ USERDATA Group 5 : Security

(3 USERDATA Group 6 : Programimable Block Communication (Send freceive)

[z} USERDATA Group 7 : Time functions

Modify all operations »

Acton
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* Le protocole MODBUS est une structure de messagerie créee
par MODICON en 1979 pour connecter des automates a des

outils de programmation.

* Ce protocole est de nos jours largement utilisé pour établir des
communications de type maitre/client vers esclaves/serveurs
entre équipements intelligents.

$Mocdbus

S7-Modbus — UGA - Asean-Factori - JIMT 11
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Variantes de MODBUS

Il existe 3 variantes de MODBUS:

1) | MODBUS  liaison serie: sur liaison serie fonctionnant de 1200

a 56 kbits/s avec une méthode d’acces maitre/esclave.

2) MODBUS + : est un bus fonctionnant a 1 Mbit/s basé sur une

methode d’acces par anneau a jeton.

3) Ethernet TCP/IP MODBUS: utilise le protocole TCP/IP et Ethernet
10 Mbit/s ou 100 Mbits/s pour transporter une trame MODBUS.

S7-Modbus — UGA - Asean-Factori - JIMT 12



U C-A %ACTORI

yniversie, ©. MODBUS liaisons
serie
« RS232:

* Liaison point a point par connecteur SUB-D 25 broches.
* Distance < 15 metres, débit < 20 kbits/sec.

* RS422A:

* Bus multipoint full duplex (bidirectionnel simultané) sur 4 fils.
* Distance maxi 1200 metres a 100 kbits/sec.
e 2 fils en émission, 2 fils en réception.

* RS485:
* Bus multipoint half duplex (bi directionnel alterné) sur 2 fils.

* Meémes caracteristiques que RS422A mais sur 2 fils.

S7-Modbus — UGA - Asean-Factori - IMT 13
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mvesis © - NMIODBUS série et modele ISO
(3 layers 1, 2, 7)

Application Modbus
Link Master / Slave
1 Physic RS485

MODBUS + et modele ISO
(3 layers 1, 2, 7)

7 Application Modbus
Link Token Ring
1 Physic RS485

S7-Modbus — UGA - Asean-Factori - JIMT
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« MODBUS fonctionne en mode maitre/esclave.

« un maitre va interroger un ou plusieurs dispositifs
fonctionnant comme esclaves.

« Le maitre peut communiquer avec un nombre allant
jusqu’a 247 esclaves.

Modbus Slave

——l i

Modbus Slave

TCP/IP
Modbus Master
(HMI) Modbus Gateway T

Modbus Slave

S7-Modbus — UGA - Asean-Factori - JIMT 15
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Chaque trame est constituee de:

« L'indentifiant de lI'esclave codé sur 8 bits.

« Le code de fonction (lecture, ecriture ...): codé sur 8 bits.
« Les données: elles sont codées sur 253 octets.

« Le CRC: code sur 16 bits pour s'assurer du bon envoi des

donées.
256 octets maximum
Start >= Code End>=3,5
3,5 caract. Adresse | conction Data CRC caract.
1 octet 1 octet 0 a 252 octets 2 octets

S7-Modbus — UGA - Asean-Factori - IMT 16
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Ethernet TCP/IP
MODBUS

* Quand ces protocoles sont associés a Modbus, une information
additionnelle est affectée a la donnée par TCP (appelée « MBAP header »).
Ensuite IP la place dans un paquet (ou datagramme) et la transmet.

* TCP doit établir une connexion avant de transmettre la donnée. Le maitre
(client) établit alors une connexion avec l'esclave (serveur). Une fois cette
connexion est établie, le serveur répond aux demandes du client, jusqu’a
fermeture de la connexion par le client

S7-Modbus — UGA - Asean-Factori - JIMT 17
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Ethernet TCP/IP MODBUS et modele
ISO (7 layers, from 1 to 7)

Application Modbus

Présentation

Session

Transport TCP

W |~ |0 ||

Réseau 1P

2 Liaison CSMA/CD

Physique ETHERNET

S7-Modbus — UGA - Asean-Factori - IMT 18
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3153

« Une extension du protocole MODBUS recemment développ-
ée permettant le fonctionnement sur des reseaux TCP/IP.

« |L'envoie des données débute avec un identifiant de
transaction du protocle a 2 octets.

« L'absence de l'octect CRC vue que la couche TCP effectue
déja l'opération de recherche des erreurs.

-+ >
MODBUS TCP/IP ADU

- >
PDU

S7-Modbus — UGA - Asean-Factori - JIMT 19
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MODBUS TCP

* Trame Ethernet

dst @MAC src @MAC 0x0800 |4 CEGETA L TCP Header | APDU Modbus TCP CRC

+ Couche applicative Modbus TCP
(Application Protocol Data Unit)

Transaction ID Protocol ID Urll ID Function code DATA
2 Bytes 2 Bytes 2 Byhas 1 Byte

4
«

2

.
>

Modbus Application Header (MBAP) Protocol Data Unit (PDU)

m STORMSHIELD

S7-Modbus — UGA - Asean-Factori - IMT
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' MODBUS TCP

* Le modele de données MODBUS contient quatre types de
base (blocs de données) :
— Discrete Inputs (bits d'entrées)
— Coil (bits de sorties, bits internes)
— Input Registers (mots d'entrées, mots diagnostic)

— Holding Registers (mots de sorties, mémoire interne, registres,
compteurs, ...)

Datatype __|Format | Access |

Discrete Inputs Single bit Read only
Coil Single bit Read / Write
Inputs Registers 16-bit word Read only

Holding Registers 16-bit word Read / Write

‘ STORMSHIELD

Exemples d'utilisation :

e Discrete input : lire une valeur qui peut étre ON ou OFF (interrupteur a O ou 1),
e Coil: passer un interrupteur de la valeur OFF a la valeur ON,

¢ Inputregisters: lire la valeur (entiére) de la température d'un thermomeétre,

e Holding registers : définir la température d'une cuve a 200°C

S7-Modbus — UGA - Asean-Factori - JIMT 21



UGA

Université
Grenoble Alpes

' N | 4
MODBUS TCP

» Code de fonction (avec vue sur firewall SNS)

m Description MODBUS function coes management
PUBLIC OPERATIONS
01 1 Read coil S &1 Mosky Heoh
Cod m Funcrion Action Tyom

02 3 Read discrete inputs : .50 —
2 Rewd Disowne Inpts - Resding
05 1 Write single coil : T
b Soan Reting
5 ® Sear Wilting
15 1 Write multiple coils 5 — -~
7 © plock Resding
03 16  Read holding registers . s =
i i & e Resding
04 16 Read input registers 12 et Com Event Log © Flock Rosaing
$ WHiTE M it Coek ® gou wWiiting
06 16 Write single registers " White WD Rogtars oae e,
1 Report Slase 10 © Block Hpaling
16 16  Write multiple registers Rena e fscord ®san  Fexing
2 White File Record - Wit
23 16 Read/Write multiple registers 2 Maak Ve Fupioves ' goum S

5 blocked on 1%

‘ STORMSHIELD

Certains codes sont manquants (9,10,13,14, etc.), ils sont réservés.

S7-Modbus — UGA - Asean-Factori - JIMT
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I MODBUS TCP

» Wireshark decode completement Modbus TCP

A STORMSHIELD

B

Ml Sump-20200511-26be5662950 19afc 1 T1a6d a7 203 d2-1 peap

File Edt View Go Capture Anayze Sttsdcs Tdephomy Wirckess Took  Hep
dAnm ' @ tREQeE=2=2732 - =QQqa

(R Acoh = Gy e <Coi-/>

Mo, Tme Souree Dessreson Frotocd Legh [nfo

1 0.000000 192.168.1.100 172.16.1.10@ Modbus/TCP s5 q

Frame 1: S5 bytes on wire (438 bits), SS bytes captured (4242 bits)
Raw packet data
Internet Protoccl Verslon 4, Src: 192.168.1.108, Dst: 172.16.1.160
Tronsaission Control Protocol, Src Port: 49678, Dst Port: 582, Seq: 1, Ack: 1, Len: 1S
v Fodbus/TCP
Trenssction Tdentifier: @
Protocol ldentifier: @
Length: 9
Unit Identifier: 255
v Modbus
001 9000 - Function Code: Write Multiple Registers (16)
Reference Number: 1014
Word Count: 1
Syte Count: 2
Register 1014 (UINT16): 100

45 00 00 37 Sb Oc 40 %0 50 96 )
ac 10 01 64 c2 0e 01 f6 37 d8 1
8020 52 18 04 02 57 Ga 02 80

gy v
A3

seve

10

S7-Modbus — UGA - Asean-Factori - JIMT

FACTORI
4.0

Erasmus +

23



U C-A %QCTORE

Université 4.0
Erasmus +

Ethernet: Pourquoi?

* Colt réduit, transmission possible par cable RJ45, fibre optique ou sans fil.
Débit allant jusqu’a 100Mbits/s. Transmission du type Full Duplex.

* Pour Dintelligence embarquée, Ethernet rend possible 1’intégration de
services TCP/IP pour la configuration, le diagnostic, les alertes...

* Lien simplifié¢ vers IHM, MES, ERP, SCADA...
* Echanges entre équipements de modeles différents.

* Transmission de 1’alimentation via le cable.

S7-Modbus — UGA - Asean-Factori - JIMT 24
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° Couche
physique
® Médium:
Typiquement une paire torsadée blindée.
®* Topologie:

bus avec derivations et terminaisons de fin de ligne.
® Longueur maximale:

1.3 km sans répéteur.
® Débit:

9600 ou 19200 bits/s (56 kbits/s sur certains produits).
® Nombre maxi d’équipements:

32 =1maitre+ 31 esclaves.

S7-Modbus — UGA - Asean-Factori - JIMT 25
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Connectiques

e W
DB-25 ou DB-15 RJ 45
(série RS422/485/232) (Ethernet)

S7-Modbus — UGA - Asean-Factori - JIMT 26
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Couche de liaison : Caractéristiques
generales

* Méthode d ’accés au médium: Maitre / esclave.

* Méthode de transmission: Client / serveur.

- Le maitre est client, I’esclave est serveur.

- L’échange de données nécessite un programme

applicatif.

* Taille maxi des données utiles: 128 mots (256 octets).

S7-Modbus — UGA - Asean-Factori - JIMT 27
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“Cduche de liaison : Méthode client-
serveur

* Le CLIENT est une entit¢é demandant un service sur le réseau (une
requéte). Une programmation des requétes est nécessaire. Tous les clients

sont actifs.

Erasmu:

- Le SERVEUR est I'entité qui répond a la demande d’un client. Le serveur

est completement passif.

S

Client
: Base de données
Recherche

¢ ?|

Résultat

Servgur application Serveur données 2g
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Couche de liaison : Types de
trames

La trame MODBUS existe en 2 versions :
Mode ASCII:

Chaque octet de la trame est transmis sous la forme de 2 caracteres ASCII.

Mode RTU (Remote Terminal Unit/Unité Terminale Distante):

Chaque octetde la  trame est transmis sous la forme de 2 caractéres
hexadécimaux.

Le principal avantage du mode RTU est qu'il transmet plus rapidement les
informations.

S7-Modbus — UGA - Asean-Factori - IMT 29
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Exemples de produits
MODBUS

w,
L}
, i
o] | \‘ii
= %
"
\ ;!ﬂ‘
c‘.‘ E] '
':‘ ! 9
Répartiteur MODBUS Coupleur MODBUS Modules d’E/S
(RS485/Ethernet)

S7-Modbus — UGA - Asean-Factori - IMT 30
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Réseau Ethernet >
PAR

AN i
QERARARRRRRREE == Illl"::“""
-~ — T = ~ / L . pERERRRRRRNNEN  RENREE
Wi
3
7 — s N / I schneider’
/ e \ ”~ Vil Sepneiest

L
: |5 i LK @
S {1 ™*®
\ ==1==‘ il RX ®
anjom = Com
— |

\

Réseau MODBUS RS485 Passerelle

Ethernet/RS485

. s w
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Exemples de produits
MODBUS

Codeur absolu

Centrale de mesure Instruments de mesure
Ethernet TCP/IP
(8 entrées analogiques (Power n]ete_r/Power Modbus
configurables en monitoring)

thermocouples, Pt100,

Pt1000, courant, tension)
S7-Modbus — UGA - Asean-Factori - JIMT 32



U GA %ACTORI

Université 4.0

Exemples de produits
MODBUS

Scréneider == Magelis

MAGELIS
scu

- T\
Y
"1
_ ASNE
- L

Interface Homme-Machine HMI
(Magelis)

Modbus-RTU

HMI Instrument de mesure
S7-Modbus — UGA - Asean-Factori - JIMT 33
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Exemple d’application SCADA
Ethernet
Passerelle Ethernet/Modbus
I Modbus RTU (RS 485)
Modbus RTU ‘ |
(RS 232)
“Mestre de
Esclaves Modbus Controleur puissance
RTU S
de températ
e temp ure Capteurs

S7-Modbus — UGA - Asean-Factori - IMT 34
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https://www.virtual-serial-port.org/fr/articles/modbus-rtu-guide/?fbclid=IwAR3
KET1yYh3nnke7FQe2zqtEY7YOsBdkXZ49xc4 a7/Mzgw9qR KRFHis g c#1

https://www.automation-sense.com/medias/files/guide-du-modbus-pour-les-n
uls-extrait.pdf?fbclid=IwAR3dQ- 2kU2$nc5wRKXGVWOdevDchP9JMz9LZJQu
X]AkXp7nfCSMh8R4w

https://www.bb-elec.com/Learning-Center/All-White-Papers/Modbus/The-Answ
er-to-the-14-Most-Frequently-Asked-Modbus.aspx?fbclid=IwAR157ZWBb_wycT
FNmaexEvbLfO3mFEpjWIplLz7P4a -s1U-IKHIrmhOxMO8

https://frwikipedia.org/wiki/Modbus?fbclid=IwAR1sQcKXszXU8vOUK5nCTOIi6hIf
aST70ma5KIIKeUwKOHbhrYC8 Gjcl7To
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