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Distribution Fieldbus Networks
vs. Industrial Ethernet (2018, from Stormshield)
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S7 Protocol

• Between PLCs

• Between PLCs and SCADA or HMI
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S7 (over IP)

• TCP/IP implementation of the S7 protocol is based on the ISO-
COTP transport service.

• COTP (Connection Oriented Transport Protocol) is an ISO protocol, 
connected and oriented protocol.

• TPKT allows to emulate the services of the ISO layers above TCP. 
These services are necessary for the proper functioning of COTP
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Protocol analysis
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Modbus
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• Le protocole MODBUS est une structure de messagerie créée

par MODICON en 1979 pour connecter des automates à des

outils de programmation.

• Ce protocole est de nos jours largement utilisé pour établir des

communications de type maître/client vers esclaves/serveurs

entre équipements intelligents.
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Il existe 3 variantes de MODBUS:

1) MODBUS liaison série: sur liaison série fonctionnant de 1200 

à 56 kbits/s avec une méthode d’accès maître/esclave.

2) MODBUS + : est un bus fonctionnant à 1Mbit/s basé sur une

méthode d’accès par anneau à jeton.

3) Ethernet TCP/IP MODBUS: utilise le protocole TCP/IP et Ethernet  

10 Mbit/s ou 100 Mbits/s pour transporter une trame MODBUS.
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• RS232:

• Liaison point à point par connecteur SUB-D 25 broches.
• Distance < 15 mètres, débit < 20 kbits/sec.

• RS422A:

• Bus multipoint full duplex (bidirectionnel simultané) sur 4  fils.
• Distance maxi 1200 mètres à 100 kbits/sec.
• 2 fils en émission, 2 fils en réception.

• RS485:

• Bus multipoint half duplex (bi directionnel alterné) sur 2 fils.

• Mêmes caractéristiques que RS422A mais sur 2 fils.
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MODBUS série et modèle ISO
(3 layers 1, 2, 7)

7 Application Modbus

2 Link Master / Slave

1 Physic RS485

7 Application Modbus

2 Link Token Ring

1 Physic RS485
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Functioning
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Frame structure
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• Quand ces protocoles sont associés à Modbus, une information

additionnelle est affectée à la donnée par TCP (appelée « MBAP header »).

Ensuite IP la place dans un paquet (ou datagramme) et la transmet.

• TCP doit établir une connexion avant de transmettre la donnée. Le maître

(client) établit alors une connexion avec l’esclave (serveur). Une fois cette

connexion est établie, le serveur répond aux demandes du client, jusqu’à

fermeture de la connexion par le client

.
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7 Application Modbus

6 Présentation

5 Session

4 Transport TCP

3 Réseau IP

2 Liaison CSMA / CD

1 Physique ETHERNET
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• Coût réduit, transmission possible par câble RJ45, fibre optique ou sans fil.
Débit allant jusqu’à 100Mbits/s. Transmission du type Full Duplex.

• Pour l’intelligence embarquée, Ethernet rend possible l’intégration de
services TCP/IP pour la configuration, le diagnostic, les alertes...

• Lien simplifié vers IHM, MES, ERP, SCADA...

• Echanges entre équipements de modèles différents.

• Transmission de l’alimentation via le câble.
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• Médium: 
Typiquement une paire torsadée blindée.

• Topologie: 

bus avec dérivations et terminaisons de  fin de ligne.

• Longueur maximale: 

1.3 km sans répéteur.

• Débit: 

9600 ou 19200 bits/s (56 kbits/s sur certains  produits).

• Nombre maxi d’équipements:

32 =1maître+ 31 esclaves.
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DB-25 ou DB-15

(série RS422/485/232)

RJ 45

(Ethernet)
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• Méthode d ’accès au médium: Maître / esclave.

• Méthode de transmission: Client / serveur.

- Le maître est client, l’esclave est serveur.

- L’échange de données nécessite un  programme

applicatif.

• Taille maxi des données utiles: 128 mots (256 octets).
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• Le CLIENT est une entité demandant un service sur le réseau (une
requête). Une programmation des requêtes est nécessaire. Tous les clients
sont actifs.

• Le SERVEUR est l’entité qui répond à la demande d’un client. Le serveur

est complètement passif.

Réponse

Requête

Client

Base de données

Recherche

Résultat

Serveur application Serveur données28
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La trame MODBUS existe en 2 versions :

• Mode ASCII:

Chaque octet de la trame est transmis sous la forme de 2 caractères ASCII.

• Mode RTU (Remote Terminal Unit/Unité Terminale Distante):

Chaque octet de la trame est transmis sous la forme de 2 caractères
hexadécimaux.

• Le principal avantage du mode RTU est qu’il transmet plus rapidement les  
informations.
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Répartiteur MODBUS Coupleur MODBUS

(RS485/Ethernet)

Modules d’E/S
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Réseau MODBUS RS485

Réseau Ethernet
TCP/IP

Passerelle

Ethernet/RS485
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Centrale de mesure

(8 entrées analogiques  
configurables en  

thermocouples, Pt100,  
Pt1000, courant, tension)

Instruments de mesure

(Power meter/Power  
monitoring)

Codeur absolu

Ethernet TCP/IP  
Modbus
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Interface Homme-Machine HMI  
(Magelis)

HMI Instrument de mesure
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Exemple d’installation Maître

SCADA

Ethernet

Passerelle Ethernet/Modbus

Modbus RTU (RS 485)

Modbus RTU  

(RS 232)

Contrôleur

de température

Mesure de  
puissanceEsclaves Modbus  

RTU

Interfaces E/S

Capteurs
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