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Contexte : types de cibles

nive
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* Cible opportune

* Au hasard : détecté par les pirates a la recherche de
machines ou serveurs peu protégés

* Que faire : mettre a jour l'infrastructure avec les
correctifs des systemes

* Tester son systeme (essayer de trouver des failles)

* Cible de choix
* Cible précise : intérét stratégique de I'entreprise pour
des tiers...
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Informations sur les vulnérabilités UeA

1
Grenoble Alpes

* Les risques en termes de sécurité autour des

reseaux et des systemes d’information
* https://nvd.nist.gov/

Last 20 Scored Vulnerability IDs & Summaries CVSS Severity

CVE-2023-39226 - In Delta Electronics InfraSuite Device Master v.1.0.7, a
vulnerability exists that allows an unauthenticated attacker to execute arbitrary
code through a single UDP packet.

Published: novembre 30, 2023; 5:15:07 PM -0500

VMM ©.8 CRITICAL

CVE-2023-42916 - An out-of-bounds read was addressed with improved input
validation. This issue is fixed in i0S 17.1.2 and iPad0S 17.1.2, macOS Sonoma
14.1.2, Safari 17.1.2. Processing web content may disclose sensitive
information. Apple is aware of a report that... read CVE-2023-42916
Published: novembre 30, 2023; 6:15:07 PM -0500
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23 octobre 2023
17 octobre 2023
2 octobre 2023
17 juillet 2023

19 juillet 2023

En cas d'incident, les bons réflexes en cas d'intrusion sur un systéme d'information sont a retrouver ici.

26 octobre 2023
23 octobre 2023
18 septembre 2023
18 septembre 2023

30 aoat 2023

BUT3 ch.2

ALERTES DE SECUR

Les alertes sont des documents destings & prévenir d'un o

CERTFR-2023-ALE-012  [MaJ] Vulnérabilité dans Citrix NetScaler ADC et NetScaler Gateway
CERTFR-2023-ALE-011  [MaJ] Multiples vulnérabilités dans Cisco 105 XE
CERTFR-2023-ALE-010  Multiples vulnérabilités dans Exim

CERTFR-2023-ALE-007  [MaJ] Vulnérabilité dans Zimbra Collaboration Suite
CERTFR-2023-ALE-008  [MaJ] Vulnérabilité dans Citrix NetScaler ADC et NetScaler Gateway

MENACES ET INCIDENTS

Informations sur les vunérabilités:
https://www.cert.ssi.gouv.fr/

Alerte en cours ®
Alerte en cours
Alerte en cours A
Alerte en cours

E
|

VOIR TOUTES LES ALERTES »

Les rapports Menaces et Incidents detaillent I tat des connaissances et les investigations de 'ANSSI en analyse de la menace et traitements dincidents

CERTFR-2023-CTI-009  Campagnes d'attaques du mode opératoire APT28 depuis 2021
CERTFR-2023-CTI-008  Synthése de la menace ciblant les collectivités teritoriales
CERTFR-2023-CTI-007  FIN 12 : Un groupe cybercriminel aux multiples rancongiciels
CERTFR-2023-CTI-006  Démantélement du botnet Qakbot

CERTFR-2023-CTI-005  Grands événements sportifs - Evaluation de la menace

5-JMT
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Informations sur les vunérabilités:
AVIS DE SECURITE https://www.cert.ssi.gouv.fr/

Les avis sont des documents faisant état de wuinérabilités et des mayens de s'en prémunir

6 décembre 2023 CERTFR-2023-AVI-1001 Vulnérabilité dans Atlassian Confluence A
6 décembre 2023 CERTFR-2023-AVI-1000 Multiples vulnérabilités dans Progress MOVEit Transfer IS
6 décembre 2023 CERTFR-2023-AVI-0999 Vulnérabilité dans ElasticSearch pour Hadoop |
6 décembre 2023 CERTFR-2023-AVI-0998 Multiples vulnérabilités dans Google Chrome
6 décembre 2023 CERTFR-2023-AVI-0997 Vulnérabilité dans SolarWinds Serv-U @
5décembre 2023 CERTFR-2023-AVI-0996 Vulnérabilité dans TheGreenBow VPN Client
5 décembre 2023 CERTFR-2023-AVI-0995 Multiples vulnérabilités dans Google Android B
5décembre 2023 CERTFR-2023-AVI-0994 Multiples vulnérabilités dans SonicWall SMA
VOIR TOUS LES AVIS »
Les indlicateurs de compromission, qualifiés ou non par FANSS/ sont partagés a des fins de préventions

18 septembre 2023 CERTFR-2023-10C-001  FIN 12 : Un groupe cybercriminel aux multiples rancongiciels 15|
12 juillet 2022 CERTFR-2022-10C-001 @ W/ Feed MISP public

6 décembre 2021 CERTFR-2021-10C-005 U W& Campagnes d’hamegonnage du mode opératoire d'attaquants Nobelium

8 bre 2021 CERTFR-2021-10C-004 @ W/ Identification o iminel : Lockean

BU]J (97 l.r_nmm = w— unmuveaugmupecyherccgnne_ _l:c['] 1 UNJ/ \JI Tl luu!e - 2024'25
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Introduction a la surete de
fonctionnement,
principes de sécurité

e SUreté de fonctionnement

*La Sécurite : définition
*Principes de sécurité

BUT3 ch.2 7 - JMT UGA Grenoble — 2024-25



Dependability UGA

Université

RAMS : Reliability, Availability, Maintainability, Safety

Fiabilite
RELIABILITY . ey s
Capacity to remain AVAILABILITY Disponibilité
infallible throughout Capacity to ensure the
the task complete task

Maintenabilite

MAINTAINABILITY

Capacity to remain in or
return to the original state

DEPENDABILITY

Confidence in the system

Accidental riks (design error, to ensure its mission with a

. limited risk
) - operational errors...) et
Securite ... Cyber-security vulnerabilities .

- ~ Sdreté de
SECURITY f f f
achieve its function... under Capacity to avoid risk (to
the normal conditions people,.to property, to
specified in the instruction the environment)

\manual /
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Parametres de Sureté de ueA
fonctionnement

MTTF: Mean Time To Failure, durée moyenne de fonctionnement avant défaillance,
espérance mathématique de la durée de fonctionnement avant défaillance.

MTBF: Mean Time Between Failures, moyenne des temps de bon fonctionnement,
espérance mathématique de la duree de bon fonctionnement

MTTR: Mean Time To Repair (Recovery , Restoration), durée moyenne de panne ou
moyenne des temps pour la remise en état de fonctionnement, espérance
mathematique de la durée de panne

MDT: Mean Down Time, espérance mathématique de la durée d'indisponibilité

MTTF=[R()dt  MTTR= [[1- M(¢)ldr

R(t) : probability that the system stays in the opera&i?g state without failure over the entire time interval
>,

’

M(t) : probability that the system will be restored within a specified period of time t.

BUT3 ch.2 9 - JMT UGA Grenoble — 2024-25



Functional safety: Safety Integrated

Level (SI L) i
Generic standard IEC-61508/IEC-61511

Functional safety of electrical/electronic/programmable electronic safety-related
systems

SIL (Safety Integrated Level) Prescriptions of a security system and corresponding SIL levels

Demand operation Continuous operation

Problems: Average probability of .

- SIL of a component SIL failure on demand (PFD) | - . .

- SIL of physicql architecture Failure rate per year oer hour

- SlL. of a functional SIL4 10 < PFDavg < 10 108 < L < 10

architecture SIL3 103 <PFDavg <104 | 107<2 <103

- SIL of a computer and > 3 P r

network-based architecture SIL2 10< < PFDavg < 10 10° <2 <10

SIL1 10" < PFDavg < 102 10° <A <10%

BUT3 ch.2 10 - IMT UGA Grenoble -- 2024-25



Sureté de fonctionnement uGA
= science des défaillances

eeeeeeeeeeeee

» Défaillance : cessation de I'aptitude d'une entité a accomplir
une fonction requise

|| faut définir la fonction concernée
« ex 1:assurer la communication entre deux sites

« ex 2 : assurer la mise a disposition des données informatiques (en local et a
distance)

« || faut préciser le critere de cessation de celle-ci
* ex 1:le débit est < a un certain %age d'une valeur de référence

» ex 2 : la perte, ou la destruction irrémédiable de données stratégiques pour
l'entreprise

BUT3 ch.2 11 - IJMT UGA Grenoble — 2024-25



Sireté de fonctionnement
= ANALYSE DE RISQUE => Maitrise des risques ==

* Identifier les défaillances de maniere la plus exhaustive
* Crash de disques durs
* Incendie ou inondation de locaux de sauvegarde...
* Ports ouverts sur un réseau

 Evaluer lI'importance de chacune des défaillances (niveau de risque)

* Prévoir les défaillances (utilisation de modeles d'évolution)
» Vétusté des composants informatiques
 Probabilité d'attaques par des tiers de ports vulnérables

* A toute observation d'une défaillance, on associera des mesures (statistiques,
rendement) => enrichir les modeles de prévision

« Maitriser les défaillances
* Réduction de leur occurrence
» Prévention contre les conséquences (réduction de lI'impact)
» Tolérance

BUT3 ch.2 12 - IMT UGA Grenoble — 2024-25



Eléments de risque (Actif) UeA

eeeeeeeeeeeee

* Asset (actif)
* Représenté par une valeur moneétaire

* Tout objet de valeur pouvant étre endommageé,
compromis ou deétruit par une action
accidentelle ou délibérée

* La valeur d’'un actif est généralement bien
superieure aux simples couts de remplacement
(image, questions juridiques, etc.).

BUT3 ch.2 13 - IJMT UGA Grenoble — 2024-25



Eléments de risque (Menace)

eeeeeeeeeeeee

* Threat (menace)

« Evénement potentiel qui, s'il était realise, causerait un impact
non désiré

 Deux facteurs peuvent avoir une conséquence sur la gravité

d'une menace: le degré de perte et la probabilite d'occurrence

 Taux d'occurrence annuel: probabilité qu'une menace donnée soit realisee en une
seule année en cas d'absence totale de contrdle - ex: si nous estimons qu'un incendie
se produira tous les trois ans, le taux d'occurrence annuel sera de 1/3

Facteur d'exposition: degré de perte (pourcentage de la perte d'actifs en cas de

menace) - ex: si nous estimons qu'un incendie entrainera une perte de 70% de la
valeur des actifs, le facteur d'exposition est de 70% ou 0,7

=> Une menace peut étre calculée en pourcentage en multipliant le facteur
d'exposition par le taux d'occurrence annuel. Ex: 70% * 1/3 = 23,1%

BUT3 ch.2 14 - IMT UGA Grenoble — 2024-25



Eléments de risque (Vulnérabilité) uca

eeeeeeeeeeeee

* Vulnerability (vulnérabilite)

« Absence ou faiblesse de la protection des controles « cumulatifs » pour un
actif particulier

 Estimé en pourcentage exprimant la faiblesse du niveau de contrdle

* Le déficit de contrdle (Control Deficiency CD) est calculé en soustrayant
I'efficacité du contréle de 100% - ex: si nous estimons que nos controles
d'espionnage industriel sont efficaces a 70%, alors 100% - 70% = 30% (CD)

* La plupart du temps, plusieurs contrdles sont utilisés pour protéger un actif.

* Ex: si la menace est qu'un employé puisse voler des secrets commerciaux et
les vendre a la concurrence

* Pour contrer cette menace, nous pouvons :

* mettre en ceuvre une politique de classification des informations,
* surveiller le courrier électronique sortant,
« interdire |'utilisation de dispositifs de stockage portables

BUT3 ch.2 15 - JMT UGA Grenoble — 2024-25
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« Risques accidentels

+ Risques matériels accidentels (incendie, explosion, chocs, collision,
inondation ...)

* Vol et sabotage
« Panne et dysfonctionnement de matériel ou de logiciel de base

« Risques d’erreur
+ Erreur de saisie, de transmission
* Erreur d’exploitation
» Erreur de conception et de réalisation

« Risques de malveillance
* Fraude, sabotage immatériel

« Indiscrétion (jusqu’a I'espionnage industriel ou commercial),
détournement d’informations

« Deétournement de logiciels (piratage)
« Gréve, départ de personnel stratégique

IS UTD ITOTAUA = IVIAJLT T IVIIADT IO/ UV IOO — wilnisuall punviie
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Loi Gravité-Probabilité UGA

Université
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Est-ce que le systeme est sensible (ou robuste, tolérant) aux défaillances ?

Gravite, Est-ce que le systéme est dangereux (pouvant avoir un fort impact) ?
Impact |

»

Risque
Inacceptable
Critére de Farmer

Risque
acceptable

>

Probabilité d’occurrence d’'une défaillance
BUT3 ch.2 17 - IJMT UGA Grenoble — 2024-25



BUT3 ch.2

Evaluation des risques,
évaluation de la graviteé

Graviteé =

Severity

Niveau de
A

gravité

Tras grave c'

Université

€ | Priorité 2 '

Priorite 3

Irésimprobable |Improbable  Probable

18 - IMT

Priorite 1

!!_’ Niveau de

Tras Probable

probabilité

il
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Exemple UGA

rsité
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Obser-
quence tés vations
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Exemple UGA

Université
eeeeeeeeeeeee

Eclate- Dérap- Une Acci- Mort 4 1(bas) 2 (int.) Avoir
ment page vis dent des (haut) une
d’'un du dans passa- roue
pneu vehicu le ers de se-
-le pneu cours
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Prescriptions,
Methodes pour |I'analyse de risques £

* Méthodes

FMEA (Failure Mode and Effect Analysis)/AMDE

HAZOP (Hazard and Operability Study)

Preliminary Hazard Analysis

MEHARI (Method for Harmonized Analysis of Risk) (FR, CLUSIF)

EBIOS (Expression des Besoins et Identification des Objectifs de Sécurité, FR, ANSSI)
OCTAVE (Operationally Critical Threat, Asset and Vulnerability Evaluation, US-CERT)

CRAMM (CCTA Risk Analysis and Management Method, UK CCTA (Central Communication and Telecommunication
Agency))

N o vk W=

* Prescriptions

1. US standard NERC-CIP-002-3 Critical Cyber Asset Identification

2. US standard NIST.IR 7628 Guidelines for smart grid security

3. ISA/IEC 62443 Security for Industrial Automation and Control Systems
4. EU efforts about smart grid security

5. ANSSI Classification method and key measures

BUT3 ch.2 21 - JMT UGA Grenoble — 2024-25



Les principes de sécurité UeA

llllllll
eeeeeeeeeeeee

Sécurité physigque
*Sécurité de l'exploitation
Sécurité logique
Sécurite applicative

e => Checklist !

BUT3 ch.2 22 - JMT UGA Grenoble — 2024-25



Sécurité physique UeA
* Protection des sources eénergétiques (alimentation...)
* Protection de l'environnement (incendie, température, humidite...)

* Protection des acces
* Protection physique des equipements
 Locaux de répartition
 Tableaux de connexion, infrastructure cablée,
* Tracabilité des acces dans les locaux

 SUreté de fonctionnement et fiabilité des materiels
« Redondance physique
» Marquage des matériels

 Plans de maintenance préventive (tests...) et corrective (pieces de
rechange...)

BUT3 ch.2 23 - JMT UGA Grenoble — 2024-25



BUT3 ch.2

Sécurité de I'exploitation ueA

= bon fonctionnement du systeme

Plan de sauvegarde

Plan de secours

Plan de continuité

Plan de tests

Inventaires reguliers et si possible dynamiques
Gestion du parc informatique

Gestion des configurations et des mises a jour
Gestion des incidents et suivis jusqu'a leur résolution
Automatisation, contréle et suivi de l'exploitation
Analyse des fichiers de journalisation et de comptabilité
Gestion des contrats de maintenance

Sép?.rati.?n des environnements de développement, d'industrialisation et de production des
applicatirs

Connectivité fiable et de qualité
Infrastructure réseau securisée 54 _ VT UGA Grenoble — 2024-25



Sécurité logique UeA

llllllll
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« Mécanismes de séecurite par logiciel
* Identification
 Authentification
 Autorisation

» Dispositifs mis en place pour garantir la confidentialité et I'integrite
» Cryptographie
 Gestion efficace des mots de passe
 Antivirus
 Sauvegarde des informations sensibles

 Classification des données
« Degré de sensibilité (normale, confidentielle...)

BUT3 ch.2 25 - JMT UGA Grenoble — 2024-25



Sécurité applicative UeA

llllllll
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« Méthodologie de développement (respect des normes de développement
propres a la technologie employée)

« Robustesse des applications

 Controles programmes, tests

« Sécurité des progiciels (choix des fournisseurs, interface de securité)
 Contrats avec les sous-traitants (clauses d'engagement de responsabilité)
 Plan de migration des applications critiques

» Validation et audit des programmes

* Qualité et pertinence des données

 Plan d'assurance sécurité

BUT3 ch.2 26 - JMT UGA Grenoble — 2024-25



Type d’Applications ucA

Université
eeeeeeeeeeeee

1. Systemes d'Exploitation
 Windows W. Server, Linux, Mac OS (ordinateurs, serveurs)

* Real Time OS (IoT, systemes embarqués)

2. Applications classiques
« Office software (Open Office, Microsoft Office)

3. Applications métier
 TIA Portal...

4. Logiciels « Faits-maison »
o 277
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Exemple UGA

eeeee
eeeeeeeeeeeee

* La Direction d'une entreprise demande pour objectifs que soit
assurées :
* La disponibilité des moyens de communication du siege situé a Paris
La disponibilité des moyens de communication de l'usine a Grenoble
La disponibilité des moyens de communication avec le sous-traitant ABC
La disponibilité de la messagerie
La production
Le confidentialité et l'intégrité des secrets de fabrication
La mise a jour du programme de production

BUT3 ch.2 28 - IMT UGA Grenoble — 2024-25



Cyber-security of flying drones

Vulnerability of the drone:

[GPS signal compromission} &

L Communication

[ Sensor disturbance J

-dtl Virus
Compromission )
{ Infection }

OQ:] [ Privacy violation }

Need of a methodology to get a cartography of the drone
‘ security in a systematic way and to ensure completude

BUT3 ch.2 UGA Grenoble — 2024-25



o0lS027005 Standard: Information
security risk management
Propose a work-flow

oMEHARI[12]:
 IT Security in companies
« Databases
 Security Evaluation Tools

oED202A/D0O326A Standard:
* Avionics security
 During the processus of aircraft
development

BUT3 ch.2

Université
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Generic
: cyber-
security
wons: AR : approach
I Specific
security
e ey ‘ standards

RISK ACCEPFTANCE

END OF FIRST OR SUBSECHIENT ITERATIONS
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Risk Assessment: Safety and Cyber- UeA

eeeeeeeeeeeee

security
| Safety | Cyber-security | Safety et Cyber-security
Reichenbach etal  Puysetal. | Schmittneretal. , Maurer etal
2012 2017 | 2014 | 2019
Schneier Abdo et al. |drees et al Haass et al Kharchenko et al.
1999 2017 | 2009 | 2018 | 2018
Gorbenko et al. Kmenta et al. Wang et al. Fussell et al. Nikodem et al.
2006 1998 | 2009 | 1970 | 2018
MEHAR] IEC 62443 ISO/SAE 21434 ED 203
ISO 27005  IEC61508 | IEC61508  ARP4761 SORA
IT ICS Cars Aeronautics Drone

(Industry Control System)
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No one wants the
"consequences”
to happen

BUT3 ch.2

Safety and Cyber-security uca

Université

Safety Cyber-security

Unintentional Intentional Someone wants the

Cause "consequences”
' . to happen

32 - JMT UGA Grenoble — 2024-25



Differences entre sureteé et sécurite

Université

« Sureté » et « Seécurité » ont des significations différentes en fonction du
contexte. L'interprétation de ces expressions peuvent varier en fonction de la
sensibilité de chacun ou des contextes normatifs.

Sareté

Protection contre les dysfonctionnements et accidents

involontaires

Exemple de risque : saturation d'un point d’acces,

panne d’un disque, erreur d’exécution, etc.

Quantifiable statistiquement (ex. : la durée
moyenne d’un disque est de X milliers d’heures)

de vie

Parades : sauvegarde, dimensionnement, redondance

des équipements...

BUT3 ch.2

33 - IJMT

Sécurité

Protection contre les actions malveillantes
volontaires

Exemple de risque : blocage d'un service,
modification d’informations, vol d’'information

Non quantifiable statistiquement, mais il est
possible d’évaluer en amont le niveau du risque et
les impacts

Parades : controle d’acces, veille sécurité,
correctifs, configuration renforcée, filtrage...

() CyberEdu

UGA Grenoble — 2024-25



BUT3 ch.2

S. Ghernaouti — Cyberssicurité : Analyser les risques, Mettre en
ceuvre les solutions

J.F. Aubry, Nicolae Brinzei — Systems Dependability Assessment,
Modeling with Graphs and Finite State Automata, Wiley, Fév.
2015.

J.C. Laprie & al. — Guide de la sGreté de fonctionnement —
Cépadues, 1995.

A. Villemeur — Sdreté de fonctionnement des systemes industriels
— Editions Eyrolles, Paris, 1988.

C. Davis, M. Schiller, K. Wheeler - IT Auditing: using control to
protect assets — 2007, Mc Graw Hill

Cours Stéphane Mocanu, ENSE3, Industrial Communication
Labs, 2016

Cours Emmanuel Simeu, Polytech Grenoble, Supervision
Patrick Monassier, cours CESI 2009, Informatique industrielle.
Pierre Bonnet, cours Université de Lille, Introduction a la
supervision, 2010

EPFL, Industrial Automation course
P_RAYMOND_BTS_MAI_Les_API

Cours de C. Bulfone

Cours de F. Lombardi

34 - JMT
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Transmissions et réseaux, S. Lohier & D. Présent, Dunod, Paris,
2003.

Cours Stéphane Mocanu, ENSE3, Industrial Communication
Labs, 2016

Cours Emmanuel Simeu, Polytech Grenoble, Supervision

Cours de Blaise Conrard, Polytech Lille.

Patrick Monassier, cours CESI 2009, Informatique industrielle.
Pierre Bonnet, cours Université de Lille, Introduction a la
supervision, 2010

G. Boujat et P. Annaya, Automatique industrielle en 20 fiches,
Dunod, 2007

W. Bolton, Automates programmables industriels, Dunod, 2015.
Duc Tran Trung , Cybersecurity risk assessment for Unmanned
Aircraft System, PhD, Univ. Grenoble Alpes

J.F. Aubry — Cours de Slreté de Fonctionnement, INPL Lorraine,
2005.

J.C. Laprie & al. — Guide de la slreté de fonctionnement —
Cépadues, 1995.

A. Villemeur — Sdreté de fonctionnement des systemes industriels
— Editions Eyrolles, Paris, 1988.

S. Ghernaouti-Helie — Sécurité informatique et réseaux, 4¢me
édition — Dunod, 2013

C. Davis, M. Schiller, K. Wheeler - IT Auditing: using control to
protect assets — 2007, Mc Graw Hill

Cybersecurity risk assessment for Unmanned Aircraft Systems,
TRAN Trung Duc, These UGA, 2021.
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Références UGA
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https.//www.technologuepro.com/cours-automate-programmable-industriel/Les-automates-programmables-
industriels-APl.htm

http://www.est-usmba.ac.ma/coursenligne/GE-S2-M8.1-Automatismes%20logiques%20Industriels-CRS-
El%20Hammoumi.pdf

http://colasapoil.free.fr/HEI/HEI5%20TC/Maintenance/h5_tc_maintenance_coursv2_coursv2_1783.pdf
https://www.cours-gratuit.com/cours-divers/cours-sur-les-definitions-methodes-et-operations-de-la-maintenance
https://www.manager-go.com/logistique/organisation-de-la-logistique.htm

https://www.lecoindesentrepreneurs.fr/logistique-entreprise/
https://d1n7igsz6ob2ad.cloudfront.net/document/pdf/5346e085efebe.pdf

https://www.icours.com/cours/economie/la-production

https://perso.imt-mines-albi.fr/~fontanil/THESE/5_Partie1_p13_43.pdf
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Risk Formula

[ *V*I

risk threat vulnerability impact

Université
eeeeeeeeeeeee

If no Threats, Risk =0

If no Vulnerability, Risk =0

D’apres Fabio Lombardi
If no Impact, Risk =0

BUT3 ch.2 UGA Grenoble — 2024-25



Risk evaluation and handling UGA

eeeeeeeeeeeee

4 N Impact
- | If not satisfied, it generates >[ (critilcc:)ality) ]

Vulnerabilit
ies Scenario Intrinsic
e QUM e |

- Reduce risks >-
idual
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Risk handling methods ueA

Université
eeeeeeeeeeeee

* Avoid property, person or activity which
produces risk

Risk avoidance

* |saimed to reduce TOTAL AMOUNT of loss
e It is influenced by FREQUENCY of loss and SEVERITY of loss

* FREQUENCY : the number of times a loss producing event occur
over agiven period of time
» SEVERITY : the cost or amount of loss

e It handles risk through LOSS PREVENTION and LOSS MINIMISATION

Loss control

 Retaining of risks by an individual or organization

Risk rete ntion * Losses incurred are bome by the party retaining the risk

* |t may be planned or unplanned

* Transferring of risk to another party, individual or organization

RISI( tra nSfer‘ « Losses will be paid by the party to whom the risk is transferred

* Risks transferred through INSURANCE CONTRACT and NON-INSURANCE
CONTRACT
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Risk Mapping DeA
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Risk Rating = Likelihood x Severity

Catastrophic 5 1 0 1 5
S
= Significant 4 8 12
\"4
e Moderate
3 9 12 15
r
i
Low 9 8 10
t
y Negligible 1
Catastrophic - STOP 1 2 3 4 5
Unacceptable D URGENTACTION Improbable | Remote | Occasional | Probable Frequent
Undesirable D ACTION
Acceptable [[] MONITOR P
Likelihood

Desirable - NO ACTION
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BUT3 ch.2

IMPACT

Risk Mapping

Risk Management Actions

UGA

Université
Grenoble Alpes

Significant

Financial Loss > S5MM

Stakeholder faith impacted and lasts > 18 months
Isolated or Multiple Loss of Life

Multiple events of fine, fraud or legal action
Complete system crash with loss of critical data
Inability to recruit, retain staff to operate

Labour disruption that impacts graduation

Moderate

Financial Loss < S5 MM

Stakeholder faith impacted and lasts 6-12 months
Significant injury to one or more

Isolate incidents of fine, fraud, or legal action

System crash during a peak period

Difficulties in recruiting and retaining staff
Labour disruption that impacts operations of any
duration

Minor

Financial Loss < S500,000

Stakeholder faith impacted and lasts < 6 months
Isolated injury

Civil or criminal action threatened

System off-line periodically during non-peak
periods

Considerable
Management
Required

Management
effort
worthwhile

Manage and
monitor risks

Low Medium
> 36 months 18 to 36 months

High
12 to 18 months

LIKELIHOOD
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TD Analyse de risques e
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* Par groupe de 4, prendre un exemple d'entreprise
e Sociéete accueillant un alternant
* Société ou vous allez/avez effectuer/ée votre stage

e Effectuer une analyse des risques informatiques
 Confidentialité
* Intégrité

* Faire des hypotheses pour chacun de ces risques
* Frequence d'occurrence
« Conséquences (gravite)

 Définir une priorité d'actions a mener (priorites)
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Rendu attendu ueA
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* Presentation (as slides) to be achieved next class: 4
slides for a 5-minute presentation

* 1. Composition of the group, roles, choice of the
« application »

* 2. Risk analysis (3 situations max)

* 3. Action plan (priorities for the setting of actions to
resolve (or decrease) the risks) on the identified situations

* 4. Explaination of how the group worked
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