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Principes de base de sécurité ueA
(appliqués au pare-feu)

 Moindre privilege : ne pas accorder aux utilisateurs du réseau protége par le pare-feu des droits dont ils n‘ont
pas la necessité ; interdire par exemple le peer-to-peer dans le cadre d'une entreprise

- Interdiction par defaut : interdire par defaut tout transit a travers le pare-feu et ne laisser passer que celui qui
est explicitement autorise, évitant ainsi tout transit involontairement intercepté

+ Deéfense en profondeur : utiliser les moyens de protection a tous les niveaux possibles, par exemple en
analysant et filtrant tout ce qui peut |'étre au niveau du pare-feu. Ce principe évite de laisser entrer dans le
réseau des communications indésirables, méme si un autre moyen de controéle est utilisé plus en profondeur
dans le réseau

 Goulet d'étranglement : toutes les communications entrant et sortant du réseau doivent transiter par le pare-
feu. Il ne faut pas de points d'entrée ou de sortie du réseau non controlés, comme par exemple des modems
sauvages

- Simplicité : les régles de filtrage du pare-feu doivent étre les plus simples et les plus compréhensibles
possibles afin d’éviter toute erreur de la part de I'administrateur ou de ses successeurs

* Participation des utilisateurs : les utilisateurs doivent étre implic?ués dans la mise en place du pare-feu. lls
doivent en effet exprimer leurs besoins et recevoir en echange les raisons et les objectifs de I'installation d'un
tel dispositif ; les contraintes afférentes au pare-feu seront ainsi mieux acceptées.
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Quelques regles du responsable de la ¢,
sécurité |
* Dans le domaine de la sécurité, on ne peut pas ne pas savoir !

e Etre a I'Etat de I'Art => Mettre en ceuvre les « bonnes
pratiques »

* Nous devons prouver que ce que nous avons mis en
ceuvre/implanté est au meilleur niveau de |'état de l'art =>
toute la démarche doit étre documentée

« Démarche de type qualité

» Tout ce qui correspond a un besoin doit étre explicitement
autoriseé.

* Tout ce qui n'est pas autorisé est par défaut interdit
BUT3 ch.4 5-IMT UGA Grenoble — 2024-25
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4.1 Politiques de sécurité, normes
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4.1 Introduction UGA
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* Etablir une stratégie de sécurité est une étape
essentielle pour protéger et sécuriser un réseau
 Besoin de procédures
* Précision des comportements appropriés
» Consensus opérationnel et de gestion

* Mesures a prendre en cas de comportement inacceptable
(interne entreprise, action en justice...)
* Role et responsabilités de chaque groupe dans la
securisation de l'entreprise
* Définition des outils requis — dépenses en matiere de
securite
BUT3 ch.4 7 - IJMT UGA Grenoble — 2024-25



4.1 Définition de la politique de sécurité ,
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« Simple et comprehensible

« Adoptable par un personnel préalablement sensibilisé voire formé
 Aisement realisable

* De maintenance facile

« Vérifiable et contrblable (périodiguement)

 Configurable et personnalisable (selon les profils des utilisateurs, les
flux, le contexte, la localisation des acteurs)

* Dimension temporelle : jours ouvrés, heures de travall
» Dimension spatiale : nomadisme de certains utilisateurs
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4.1 Certification ISO et sécurité (1/4) UeA
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* 1ISO 17799/27001/27002/... (Information technology - Security
techniques - Code of practice for information security management),

 27005: Information security risk management

* WWW.ISO.0rg

e Planification de la continuation de l'activité

» L'entreprise doit continuer a fonctionner normalement suite a une défaillance ou un incident
majeur

« Controle de l'acces au systeme
e Définit comment controler les informations
« Définit comment détecter les activités non autorisées

« Developpement et maintenance des systemes
 Processus de sécurisation des systemes, logiciels, donnees

 Sécurité physique et environnementale
 Proteger contre tout acces non autorisé ou action nuisible
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4.1 Certification ISO et sécurité (2/4) UeA
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« Conformite
« Alaloi
» Aux regles de sécurité

 Sécurité du personnel
* Risque d'erreurs humaines
* Vols
* Mauvaise utilisation

 Organisation de la sécurité
» Décrit comment la maintenir et la gérer

 Gestion des ordinateurs et des opérations
» Décrit comment augmenter la sécurité

e Classification et controle des biens

» Appliquer et maintenir le degré de protection approprié aux données et informations de
I'entreprise
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4.1 Certification ISO et sécurité (3/4) UeA
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» Adoption de la norme favorisée par le fait que certaines compagnies
d'assurance I'imposent
 Baséee sur la gestion des risques

 Code de pratique pour la gestion de la securité et identification
d'exigences de sécurité

« Mais ne précise pas les manieres de les réaliser

 Cette norme aborde les aspects organisationnels, humains, juridiques
et technologiques

» Etape de conception, mise en ceuvre et maintien de la sécurité
* WWW.ISO.0rg
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4.1 Certification ISO et sécurité (4/4) uca
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Domaines de sécurité des normes
. Politique de sécurité
Organisation de la sécuritée
Classification et controle des outils
Securité et gestion des ressources humaines
Securité physique et environnementale

Controle d'acces
Développement et maintenance des systemes

T
2
3
4
5
6. Exploitation et gestion de systemes et de réseaux
/
8
9. Continuité de service

1

0. Conformité

BUT3 ch.4 12 - IMT UGA Grenoble — 2024-25



4.1 Gouvernance de la sécurité UeA
avec les norms ISO 270XX |

« ESS27 : Essentiels ISO 27001 & 27002
*|O27LA: I1ISO 27001 Lead Auditor
«|SO27LI: ISO 27001 Lead Implementer
*|SO27RM: ISO 27005 Risk Manager

«|ISO27004: Indicateurs et Tableaux de bord
Cybersécurite

*|SO 27035: Gestion des incidents de sécurité
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« Méthodes préconisees par le CLUSIF (Club de la Securite de
'Information Francais) -

« Marion (Méthode d’Analyse des Risques Informatiques et Optimisation par
Niveau / Method for the Analysis of the Data-processing Risks and
Optimization per Level)

« Méhari (Méethode Harmonisée dAnalyse des Risques / Harmonized Method for
Risks Analysis)
 Méthodes de la DCSSI (Direction centrale de la securite des
systemes d'information)
 EBIOS (Expression des Besoins et Identification des Objectifs de Securité)

« Melisa (Méthode d’évaluation de la vulnérabilité résiduelle des systemes
d'information)
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4.1 Méthodes (2/2) ueA
* AFAI (Association Francaise de I'Audit et du Consell
Informatique), branche francaise de I'lSACA
(Information Systems Audit and Control Association)
=> meéthode de gouvernance et d'audit des systemes
d'information (CobiT : Control objectives for
information and Technology)

* Méthode Octave (Operationally Critical Threat, Asset,
and Vulmnerability Evaluation)
* Cramm (CCTA Risk Analysis and Management Method)

BUT3 ch.4 15 - JMT UGA Grenoble — 2024-25



4.1 D'autres guides UeA
* CERT (Computer Emergency Readiness Team, www.cert.org)
propose un « Guide to system and network practices »

* NCSA (National Center for Supercomputing Applications,
www.ncsa.edu) propose un « guide to enterprise security »

* Internet Security Alliance (www.isalliance.org) propose un «
Common sense guide for senior manager »

e Information Security Forum (https://www.securityforum.org/)
propose « the standard of good practice for information
security »

* The 60 minutes network security guide (first stage towards a
secure network environment), SNAC (System and Network
Attack Center, USA)
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4.2 Acteurs de la sécurité
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4.2 Acteurs de la sécurité (1/4) UGA
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« Responsable sécurité

e (directeur ou responsable de la mission sécurité, administrateur ...)
* Fonction plus organisationnelle que technique

 Controle de la gestion et 'administration des moyens et des mesures de
sécurité mises en ceuvre sur les différentes cibles de la sécurité

« Définition des privileges d'acces aux ressources pour chaque catégorie
d'utilisateurs

 Réévaluation reguliere des privileges d'acces
e Elaboration et maintien des documents administrateur et utilisateur

* S'assurer que les cibles de securité sont sous surveillance, participer a
I'analyse d'incidents éventuels et décider, avec les acteurs concernes, des
actions nécessaires pour remedier aux défaillances constatées
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4.2 Acteurs de la sécurité (2/4) ueA
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* Responsable des ressources humaines (RRH)

e Effectuer les controles nécessaires avant I'engagement de
nouveaux collaborateurs

* Sensibiliser les nouveaux collaborateurs face a leur responsabilité
en matiere de sécurité (directives de securité, comportement
éthique, charte d'utilisation des ressources, clauses de non
divulgation et confidentialité)

- Faire signer la declaration de secret professionnel, de non
reproduction des informations et leur approbation de la politique
de securite

« Coordonner les activités avec le responsable de sécurité lors d'une
rupture de contrat d'un collaborateur

BUT3 ch.4 19 - IMT UGA Grenoble — 2024-25



4.2 Acteurs de la sécurité (3/4) ueA
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* Chefs de service

» Veiller a ce que leurs collaborateurs ou consultants soient informes
de la politique de securité afin qu'ils en respectent les directives

* Informer les administrateurs de la securité concernés de toutes les
modifications ayant un impact potentiel sur le niveau de securité et
sa gestion

 Analyser, valider et prendre position par rapport aux demandes
d'acces aux ressources émanant de leurs collaborateurs

* Recenser et récupérer les informations sensibles detenues par un
collaborateur qui quitte sa position dans l'organisation

BUT3 ch.4 20 - JMT UGA Grenoble — 2024-25



4.2 Acteurs de la sécurité (4/4) ueA
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« Utilisateurs (maillon faible)
 Respecter les regles pratiques définies par la politique de sécurité
* Ne divulguer aucune information confidentielle

« Utilisation des ressources informatiques de l'entreprise
uniqguement a des fins professionnelles

 Obligation d'informer le responsable securité de tout éléement
ayant un impact potentiel sur la sécurité

« | Certains risques se concrétisent de maniere progressive !
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4.2 Mesure du niveau de conscience des
utilisateurs vis-a-vis de la politique de sécuritée =
« Est-ce que votre entreprise vous a informeé de sa politique de sécurité ?
« Avez-vous une copie de cette politique ?
 Consultez-vous cette politique frequemment ?
 Savez-vous ce que signifie « étre conscient de la sécurité » ?

» Avec quelle frequence votre entreprise conduit des sessions de formation ou de
rafraichissement de la sécurité ?

» Considérez-vous r%.ue votre formation a la sécurité vous a apporté les
connaissances suffisantes pour prendre en compte (détecter, réagir...) les incidents
de sécurité ?

 Etes-vous conscient de ce qui peut étre considéré comme un incident de sécuritée
?

* Quelles actions entreprendriez-vous si vous savez qu’un incident a eu lieu ?

A qui déclareriez-vous cet incident ?

 Vous sentez-vous a l'aise pour prendre en compte les incidents de sécurité ?
BUT3 ch.4 22 - IMT UGA Grenoble — 2024-25
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4.3 Audit/certification de la sécuriteé
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Principes de base des audits UGA
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* Ce nest pas:
* arrivée inopinée de contrdleurs qui viennent a lI'improviste faire tout et
n'importe quoi
* Cest:
* Ecrire noir sur blanc les opérations a réaliser

 Prévenir les personnes concernées et régler en amont toute difficulté avant
gu'elles ne deviennent ingérables

e Démarche ISO 19011 :

* décrit toutes les etapes de l'audit
* Depuis la planification
 Jusqu'a l'approbation du rapport final
* Principes fondamentaux que doit respecter l'auditeur

BUT3 ch.4 24 - JMT UGA Grenoble — 2024-25



Principes de |I'audit ueA
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* Déontologie (respect de la confidentialité des
Informations recues)

* Impartialité : factuel

 Conscience professionnelle : mission tres précise a
accomplir en un délai fini

°InC

ependance : ne pas étre juge et partie

oAp

oroche fondée sur la preuve : chercher les preuves

averant les faits

BUT3 ch.4
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Pourquoi un audit ? ueA
* Inventorier
* Achat d'une filiale
* Nouvelle application métier
* Certification
e Relation client-fournisseur (contractuel)
* Forensic (aspect légaux)
* Polices d'assurance...
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Déroulement d’un audit (1/3) UeA
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1. Premier contact, analyse des enjeux

2. Revue de documentation (audit
conceptuel)

3. Plan d'audit

4. Réunion d'ouverture : expliquer aux
acteurs ce qui va se passer

BUT3 ch.4 27 - IMT UGA Grenoble — 2024-25



Déroulement d’un audit (2/3) UeA

5. Activités d'audit

* Analyses:

* Architecture

* Vulnérabilite

* Application

* Composant

 Configuration

» Tests de Pénétration,

* Analyses des risques / Plan Action

BUT3 ch.4 28 - IMT UGA Grenoble — 2024-25



Déroulement d’un audit (3/3) UeA
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*6. Réunion de cloture
7. Apres l'audit
* Rapport d'audit

* Validation
* Procédures de contestations

BUT3 ch.4 29 - JMT UGA Grenoble — 2024-25



Travail de groupe UGA
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« MEHARI : Manuel de réféerence des services de
securité

* Par groupes de 3, chaque groupe en responsabilité
d’'un domaine

* Préparer un compte-rendu/Planches de 5 minutes du
« Domaine » qui vous est attribué

» Organisation groupe : leader, rapporteur
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4.4. Synthese - Politique de sécurité

BUT3 ch.4 31 - IJMT UGA Grenoble — 2024-25



Internal Corporate D M Z UGA

Université

network (private)
10.1.0.0/16

I public

:—J 2 Firewalls

10.1.0.8 10.1.0.254 172.16.0.253 172.16.0.254 152.77.65.224
: I 3
=
10.1.0.5
= Mailing server —
FTP server 172.16.0.103 Proxy server
172.16.0.98 172.16.0.110
DNS server =
10.1.0.159

= / DNS server
Web server 172.16.0.104
172.16.0.90 Demilitarized zone (DMZ) 172.16.0.0/16

Mailing server

BUT3 ch4 %1010 32 - JMT UGA Grenoble — 2024-25




Applications de la cryptographie UGA
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*Protéger des données ou connexions
sensibles (fonction de I'analyse de risques)
Cryptage (Confidentialité)
*Signature numeérique (intégrité, authenticite)
*Qualité de service, temps reel
* Confiance (Trustability)

BUT3 ch.4 33 - JMT UGA Grenoble — 2024-25



Protocoles de sécurité : ueA
Ex de Mode tunnel de IPSec

eeeeeeeeeeeee

Internet

BUT3 ch.4 34 - IMT UGA Grenoble — 2024-25



Méthodologie de défense en profondeur .,
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Grenoble Alpes

ST Managing users

1 IR e P La vigilance et la formation des utilisateurs
L W i peuvent étre cruciales pour une bonne
. TN efficience des autres contréles de sécurité

/5??;_';-—-«,_ %\ \ | Harden hosts (renforcer les machines)
) | | s | wan | cusome F‘E.f?iifé?;rl Les configurations par defaut sont les premieres
1o e Teaia Tigdasg | ,. cibles des attaquants et sont toujours dans le

{

No—" Top 10 des listes de vulnérabilités

/ //  VLAN separation
“x:;y-;:‘;:- i Confiance mais séparation — personne a
& 2 S I'exception des administrateurs ne doit étre en

mesure de joindre des serveurs stratégiques
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Méthodologie de défense en profondeur uca

Grenoble Alpes

\III
H
J
/
®

e Server separation

L e « Prévoir un endroit avec de la sécurité avancée pour
S e e o & les cibles a forte valeur
el b \ :
/i B \  WAN separation
0 @ » Etablir des criteres d'acces (authentification) entre
o \ les hotes et les serveurs
L : -\" '.. I. II
; \'._ "-II | II % o .
2 an) | r WAN Custt Internet |
. Muasrleﬂrg' : H;;g:s / Saz::::iun .'l Sei?arr\::iun I Separatiunli Sefa:f:?;:ﬁ F:;i?ngmr | * CUStomer Se pa rathn
ez} / f » Considérer que n‘importe quel utilisateur ou
=" machine hors du périmetre sécurisé est non
i T ¥ Wsehog sécurisé
P >l :
o S * Internet perimeter
Vi, s SE AN e I S « Linternet contient de nombreuses menaces mais
i de nombreuses attaques viennent de l'intérieur
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Méthodologie de défense en profondeur yc,
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Cible opportune

—

> Attaquant Découragé, prix a « payer »

7 i ke
%f’—ﬂ\\ X pour l'attaque...

N\ |
ML?MQE\ Hl-?n:t/s| 5&1:?;:1 n)SespﬂawE Sa;n;M:] n\) Sﬂepmr:f F‘Inwn:gfi:lll Cibl e de choix
\ e Hjl
\\\“‘“—‘/ / Mettre en ceuvre plusieurs couches
\\_/ / pour r,eussw a detecter |'attaque
avancee...

-._,—,_.—o—
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4.5 E-BIOS
D’apres Fabio Lombardi
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EBIOS History

French method developed by the ANSSI ( Agence nationale de la sécurité de
systemes d'information )

EBIOS V1 : SSI specification tools (1995)
EBIOS V2 : Risk Analysis Method (2004)
EBIOS 2010: Risk Analysis and Handling Method

Compatible with ISO 27005
Almost mandatory for organisations
Open source toolbox available

Applied to : Army, Administrations, Factories, Industrial Sectors, Services (
banks, insurance, health ), ...
BUT3 ch.4 39 - IMT UGA Grenoble — 2024-25



EBIOS Concepts

It works on two axes UGA
Functional axe:
Essential assets are processes, functions, ...
They have security needs
If these needs are not met, a potential incident may generate an
unwanted event whose impacts and severity are estimated

Technical axe:
Supporting goods are equipment or persons who provide services
They are vulnerable to probable threats
Establishing threat scenarios for support assets, and their likelihood

The 2 axes are then connected:
Link Support to Essential Assets
Deduce the risk for each unwanted event by the combination impact /

likelihood
BUT3 ch.4 40 - IJMT UGA Grenoble — 2024-25



EBIOS General Method

Processes with business value

Support/Essential Buy Produce Sell Manage
Assets

Server1
Server2
Client Data
Storage system
Router

Threat ( attacker )
Local Network

Operator Network

Risk scenarios combining: threats, assets and likelihood
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It is a set of MODULES: EBIOS Method

nive
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Each with a functional objective and which define Activities
and Actions

Activities: each of them is a part of the module that describes:
Objectives and benefits
The input data
Roles and Responsibilities
The data produced

Actions: Breakdown of activities into elementary steps:
The means to achieve these steps
Advices

Examples

BUT3 ch.4 42 - IJMT UGA Grenoble — 2024-25



EBIOS General Schema UGA
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Module 1
Context Study

Events

Module 4
Risk Evaluation

A 4

Module 5
Security

Countermeasures

Module 2
Unwanted
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Role of each module
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Module

Questions to ask

1 Context study

Why this analysis and what is the perimeter?
How are we going to do that?

2 Unwanted events

What could impact the business?
Which impacts in case of attack?

3 Risk scenarios

What could it happen (threats, scenarios)?
What is their probability?

4 Risks evaluation

What is the risk mapping?
How do we deal with each of these risks?

5 Security Countermeasures

Which countermeasures should be applied and
implemented?
What is the residual risk?

BUT3 ch.4
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| Metrics |

Module 1 Essential } Measures
Context Stud Assets ir [jupport Assets |

|

Rl e -
scenario vulnerabilit
Module 2 @ ‘

Unwanted events / Impacts /
\ Functional Axe ’ Severity /l Likilihood

'I\R/:SOI?ILEI\I/C:IIALfJatlon [ Reduced Risk J |:>[ Risk ha_ndlmg ]

Module 5 : : <:|
[ Security Countermeasures [ Nesiiehiel KK ] }

45 - JMT UGA Grenoble — 2024-25
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ISO 27005 < EBIOS
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ISO 27005 : International Standard
Security Management
Includes a description of the result to be achieved
Includes a continuous improvement cycle

EBIOS : Method
Designed by the ANSSI
Describes precisely the methodology

Compatible with the 27005 risk analysis

BUT3 ch.4 46 - IMT UGA Grenoble — 2024-25



UGA
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CONTEXT ESTABLISHMENT

Module 1
Context Study

I
I RISK ASSESSMENT

RISK IDENTIFICATION

Module 2
Unwanted
Events

RISK ANALYSIS

RISK EVALUATION

A

Module 4
Risk Evaluation

T e e,

RISK DECISION POINT 1
Assessment satisfactory

-
(]
b—
<
—
—d
2 =
5 W
o o
o o
- o

—
(ZD <<
2. [0}
< =
(& ] [+
— (@]
35 =
= =
= o
o =
O >
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o

RISK DECISION POINT 2
Treatment satisfactory

u
Security

Countermeasur

ac
T

RISK ACCEPTANCE

END OF FIRST OR SUBSEQUENT ITERATIONS
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4.6 Conclusion
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Se protéger c'est possible

= Techniques de protections multiples
o Mais toutes possedent des failles
o La plupart viennent des configurations
o Les autres viennent des failles des logiciels

= Le piratage est de plus en plus facile

o Exemple:

s Pirater un réseau WIF| avec un PDA
© Avec google : sniffer Windows CE - Retina

= Lesrisques sont de plus en plus grands
o Travall distant, Travail mobile
o Outils communicants

= Données vitales pour les entreprises

Université
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Une "bonne" sécurité

Université
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= Une « bonne sécurité »

o Maitrisertoutes les configurations
= Serveurs
= Equipement réseau
= Clients

o Maitriserles « gadgets »
= Teléphone, PDA avec bluetooth, WIFI

o Utlliser les sondes

o Uliliser les logs
= Avec un serveur de LOG
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Des certitudes ? ueA
= On n’'evitera pas le piratage
o Mais on protégera les données
= Sauvegarde
= Plan de reprise apreés incident
o On le saura a temps pour intervenir
= Neécessite une astreinte (automatisée ?)
= Sensibiliser les utilisateurs
o Aux risques
o Aux conséquences
o Exemple:
= Skype interdit dans I'éducation nationale
= Rappel
o Gérer la sécurité c’est rester curieux attentif et ouvert
o Ne pas céder a la paranoia
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