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* Introduction
— Considerations juridiques

— Pourquoi les pirates s’intéressent-ils aux S.I.
des organisations ou au PC d’individus ?

— La nouvelle economie de la cybercriminalité
— Notions de vulnerabilite, menace, attaque
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senanieapes CONsidérations juridiques

* Rappel reglementaire :

— le seul fait de collecter des données a caractere
personnel par un moyen frauduleux est puni de cing
ans d’emprisonnement et de 300 000 euros
d’amende (article 226-18 du Code pénal)

— le seul fait de s’introduire frauduleusement dans tout
ou partie d’'un systeme de traitement automatisé de
données est puni de deux ans de prison et de 30 000
euros d'amende (article 321-1 du méme code).
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senanieapes CONsidérations juridiques

* Article 323-3-1 du code pénal

— Le fait, sans motif Iégitime, d'importer, de détenir, d'offrir, de
céder ou de mettre a disposition un équipement, un instrument,
un programme informatique ou toute donnée congus ou
specialement adaptés pour commettre une ou plusieurs des
infractions prévues par les articles 323-1 a 323-3 est puni des
peines prévues respectivement pour linfraction elle-méme ou
pour l'infraction la plus sévérement réprimée.
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T Considérations juridiques
L’utilisation des méthodes
décrites dans ce cours engage la

responsabilité des utilisateurs en

cas d’usage !
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Univarsits Pourquoi les pirates s’intéressent-ils aux S.I.
GrenobleAlpes  dag organisations ou au PC d’individus ?
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VICE TYPE

WHY NORSE?
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GrenobleAlpes  dag organisations ou au PC d’individus ?

€ | O @ hitps;//cybermap kaspersky.com e Rechercher + A HBE 9O 4 Z @

CYBERTHREAT REAL-TIME MAP E=en

FRANCE

FRANCE

KASPERKYZ
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€ © @ httpsy//threatmap.checkpoint.com/ThreatPortal/livemap.hitmi e Recherche + A B Q9 4 2 2 =

Fowered by ThrestClaud Intelligenes _ ; Check Point
THREATCL’))UD LIVE CYBER ATTACK THREAT MAP Q5,,—‘_.,“;;E,,w‘.;.,:r,.,,‘M

LEARN ABOUT CHECK POINT
THREAT PREVENTION SOLUTIONS

V¥ TOP TARGET COUNTRIES

—Russia
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Pourquoi les pirates s’intéressent-ils aux S.I.
GrenobleAlres  des organisations ou au PC d’individus ?

 |Les motivations évoluent

— Années 80 et 90 : beaucoup de bidouilleurs
enthousiastes

— De nos jours : majoritairement des actions
organisées et réfléchies

[ " Tan B 7 .—j _Hl T-. 4 22 l.‘
HackedIBYF GO

Warning :

We've already wmdyo , and this

We continue till owr uqlu be met

We'va hul adlll your inter lllln

H you d 'bey us, we'll release m lh i

Baom—wlulwl you d ;mn-w ﬂh 11:00 PM(GMT).

Data Link': *K

7m.u||yplctum-toddoo!l¢o com/SPEData.zip

i //d-lplamss spe.sony.com/SPEData.zip

http://www.ntcnt.ru/SPEData.zip

Inttp://www. Mmmm/snw
. hittps f/mocle.unh‘nrlm-nlod icom.b
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GrenobleAlres  des organisations ou au PC d’individus ?

« Cyber delinquance :
— Les individus attirés par I'appat du gain
— Les « hacktivistes »
— Motivation politique, religieuse, etc.
— Les concurrents directs de I'organisation visée
— Les fonctionnaires au service d‘un etat
— Les mercenaires agissant pour [Fe=
le compte de commanditaires
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Iniversits Pourquoi les pirates s’intéressent-ils aux S.I.
GrenobleAlres  des organisations ou au PC d’individus ?

S SN S TS IS ST S A S ESE BN ST S ES

Information leakage

SN IS S TSRS S EST ST ES T AN S N S S
SO SRS SRS S B IES | ESE I ES S ST S NN
N\

LSRN AN LN

Cyber espionage

Legend:
Primary group for threat: /
secondary group for threat: /
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GrenobleAlpes  dag organisations ou au PC d’individus ?

Gains financiers (acces a de l'information, puis monétisation et revente)
— Utilisateurs, emails
— Organisation interne de I'entreprise
— Fichiers clients
— Mots de passe, N° de comptes bancaire, cartes bancaires

Utilisation de ressources (puis revente ou mise a disposition en tant que « service »)
— Bande passante & espace de stockage (hébergement de musique, films et autres contenus)
— Zombies (botnets)

Chantage
— Dénide service
— Modifications des données

Espionnage
— Industriel / concurrentiel
— Etatique
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Iniversits Pourquoi les pirates s’interessent-ils aux S.I.
GrenobleAlpes  des organisations ou au PC d’individus ?

Top Threats 2019-2020 Trends

1 Malware A

2 Web-based Attacks A - A
3 Phishing2 A P
4 Web application attacks 2 o Vg
5 Spam2A Vst A
6 Denial of service & Vi e
7 Identity theft 2 P A
8 Databreaches A
9 Insider threat 2 A o
10 Botnets A v v
11 Physical manipulation, damage, theft and loss 2 o
_ Source : ENISA Threat
12 Information leakage 7 A S Landscape 2020
13 Ransomware A /;1 /1
14 Cyberespionage 7 Vi A
15 Crytojacking 71 5 e
Legend: Trends: .~ Declining, — Stable, ,” Increasing Ranking: 7 Goingup, — Same, . Going down
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Université
GrenOble Al pes ::o:g?usl'lo lurk beyond the shadows of the Darknet n d iV i d u S ?

Public
;—= Politically Oppressac
‘i —= Socially Disenfranchibed

Criminals
e /™ Drug Cartsia
——t Cirgnnised Crime
ﬁ s Human Trafficking

xHATs

Communication

S Soipt Kddies

=t White Haes

=t Gray Hae
Black Hats

Terrorists
= Political Tewuristy
——= Envirnmestal Terroriits

Nt Religious Taroriss

CRYPTOCURRENCY
Greasing the wheels of the Darknet

HOW TO ACCESS THE DARKNET
1. Anonymity — Dewnload ToR for your operating system:
https/fwww. torproject. argfprejects/torbrowser.himl

2. Enhanced Anonymity — Some systams can give away tidbits of information that can
impact the effectivenass of ToR. To address this use The Amnesiac Incognito Live
System (TAILS) svailable here: https:/ftails bourn.orgd

3. Contribute back to ToR project by becoming a Relay
https/fwww torproject.org/doca/tor-doc-relay. htmi.an

4. Choose "Directory Site” or access point:

* Bat Blue Site (brtbluedySfimaji.onion)
= Hiddan Wiki (http:/fzghkeiwidfacvadni.onion}
» DuckDuckGo thtip://3g2upldpasktcdm.onion)

Download the full report on the Darknet at www.batblue.com/the-darknet

S BATBLUE

THE CLOUD SECURITY COMPANY

www.batblue.com
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UUesCteA La nouvelle économie de la
cybercriminalite

Grenoble Alpes

« Une majorité des actes de délinquance réalisés sur Internet sont commis par des
groupes criminels organisés, professionnels et impliquant de nombreux acteurs

des groupes spécialisés dans le développement de programmes
1 malveillants et virus informatiques

des groupes en charge de I'exploitation et de la commercialisation de
2 services permettant de réaliser des attaques informatiques

un ou plusieurs hébergeurs qui stockent les contenus malveillants, soit des
3 hébergeurs malhonnétes soit des hébergeurs victimes eux-mémes d’'une
attaque et dont les serveurs sont contrélés par des pirates

4 des groupes en charge de la vente des données volées, et principalement
des données de carte bancaire

des intermédiaires financiers pour collecter I'argent qui s’appuient
généralement sur des réseaux de mules
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UGA La nouvelle économie de la
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erenoble Alpes cybercriminalité

* Quelques chiffres pour illustrer le marché de la cybercriminalité...

2 . 1 0 $ le prix moyen de commercialisation des numéros de
de &£ a cartes bancaires en fonction du pays et des plafonds

5 $ le tarif moyen de location pour 1 heure d’'un botnet,
systéme permettant de saturer un site internet

2399 $ le prix de commercialisation du malware « Citadel »
permettant d'intercepter des numéros de carte bancaire

(+ un abonnement mensuel de 125 $ )

Cours de Sécurité — Grenoble — CB — Chapitre M33-2 « Cyber-attaques» - Année 2020-2021 16



UGA

xandblekipes Les 3 couches cyber

* La couche physique
— Equipements réseaux, cables
— Ordinateurs

~ Internet

Cours de Sécurité — Grenoble — CB — Chapitre M33-2 « Cyber-attaques» - Année 2020-2021
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* La couche logique ou logicielle

— Systeme d’exploitation
— Suite bureautique
— Navigateur web

Les 3 couches cyber

File Maneger  Corfiol Panel Pt Mansger  ChpBook MEDOS
s

Prompt
Wu\fum FIF Edilos
Selup

[=[Fite Manager - [CAWINDOWSY* ] = |

=| File Disk Tre

—CI?ck!'_f* == Program Manag s
Seﬂlqg_s File Options Window Help
; i #; 3 = | Main

: ~ e = T

*._' ﬂ @ m% [5 a’ﬂ
'-A.__'_,..*"

e View T—
Options  Tools Window Help
l Garnas
= 2] [p2[e
== c
Cide: [ % 1) applicat gip
= 23 old_do| Csvstem arcade benp
= windod | ) _defsullpit 2 argwe benp
ﬁsys:n Daocessol op Dawcas.dl
«[ 1 =1 B 1 [+
|G 477ME free, 498MB total | Total
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* La couche seémantique, ce que nous

comprenons :
— D’un courriel

— D’une page web
— D’un document

=Ry =
| | 2] | Message ESET
4 lgnorer -\ | i) -'35 B CERHER
- il o 4 Alerte courriel m... | -
;.b Courrier indésirable = SUPP Répondre Reaptour‘:t:ri Transférer E"‘H_ “| | ¥ aerte glovate %
Supprimer Répandre Actions rapides

@ En cas de probléme lié a ['affichage de ce message, cliguez ici pour I'afficher dans un navigateur Web,

De: Larsson Anne-Marie (Pol) <Annemarie.larsson@sodertalie.se>
A: Larsson Anne-Marie (Pol)

Ce:

Objet: 5V: Equipe de vérification du service d'assistance

Sv: Equ\pe de vérification du service d'assistance - Message (HTML) (Lecture seule}

5% (5 (3 Marguer comme non lu a?ﬁ #

lasser =

Déplacer Traduire

[ = | ¥ Assurerun suivi - -

Déplacer Indicateurs

Date:

AVIS URGENT PAR E-MAIL

Veuillez noter que votre compte de messagerie sera verrouill® s'il n'est pas correctement vérifié par 'équipe de vérification

Microsoft.

Cliquez ici pour vérification

Copyright Microsoft © T 2020. Inc. Tous droits réserveés.

Cliquez sur une photo pour afficher les mises a jour du réseau social et les messages électroniques de cette personne.

[~
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= - Notions de vulnérabilité, menace,
Grenoble Alpes attaque

 Vulnérabilité

- Faiblesse au niveau d’un bien (au niveau de la conception, de la
réalisation, de l'installation, de la configuration ou de l'utilisation du

bien).

Vulnérabilités

Cours de Sécurité — Grenoble — CB — Chapitre M33-2 « Cyber-attaques» - Année 2020-2021 20



Pescte/A\ Notions de vulnerabilité, menace,
attaque

Grenoble Alpes

« Menace

« Cause potentielle d’un incident, qui pourrait entrainer des
dommages sur un bien si cette menace se concrétisait.

=

. \X_—__ Personnes extérieures malveillantes
Stagiaire

malintentionné

A ) (« Q
Perte de service
=

=

Menaces =~ ﬂ

Code malveillant
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= - Notions de vulnérabilité, menace,
Grenoble Alpes attaque

« Attaque

- Action malveillante destinée a porter atteinte a la sécurité d'un

bien. Une attaque représente la concrétisation d’une menace, et
nécessite I'exploitation d’une vulnérabilité.

oS
J ’

Cours de Sécurité — Grenoble — CB — Chapitre M33-2 « Cyber-attaques» - Année 2020-2021 22
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UUesCteA Notions de vulnerabilite, menace,
attaque

Grenoble Alpes

« Attaque

« Une attaque ne peut donc avoir lieu (et réussir)
que si le bien est affecté par une vulnérabilité.

4 )

Ainsi, tout le travail des experts sécurité consiste a

s’assurer que le S.l. ne posséde aucune vulnérabilité.

Dans la réalite, I'objectif est en fait d’étre en mesure de maitriser ces vulnérabilités
kplutét que de viser un objectif 0 inatteignable. )
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* Les ingrédients
— Ressources informatiques vulnérables aux
attaques
— Types de cibles
— Sources potentielles de menaces
— Types d'attaquants

Cours de Sécurité — Grenoble — CB — Chapitre M33-2 « Cyber-attaques» - Année 2020-2021
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e ”at Ressources informatiques vulnérables
Grenoble Alpes auUX attaques

Serveurs

— Obtention d’'une machine esclave pour attaquer
d’autres cibles

 Clients
— Machine potentiellement moins protégée
— Vulnérable via une connexion sans fil

- Autres terminaux (sans fil) > matériel
— Téeléephones portables

« Espace disque
— Sauvegarde de fichiers illégaux

 Bande passante

— Utilisation d’'un réseau piraté pour se connecter a
d’autres réseaux

* Informations personnelles et confidentielles
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* Cible opportune

— Au hasard : détecté par les pirates a |la recherche de
machines ou serveurs peu proteges

— Que faire : mettre a jour l'infrastructure avec les
correctifs des systemes

— Tester son systeme (essayer de trouver des failles)

 Cible de choix

— Cible précise : intérét strategique de I'entreprise pour
des tiers...
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eEeapes  OOUrces potentielles de menaces

N
7

capacité

Groupe de Capacité
cybercriminels degré d’expertise et ressources de
la source de menaces

Exposition
opportunités et intéréts de la

source de menaces

O

Personnel

interne

N

exposition

Exemple d’une cartographie des principales sources de menaces
qui pesent sur un S.|.

Attention : cette cartographie doit étre individualisée a chaque organisation car toutes les

organisations ne font pas face aux mémes menaces.
Exemple : le S.I. d’'une administration d’état ne fait pas face aux mémes menaces que le S.I. d’'un e-commerce ou d’une université
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 Hackers (informaticien qui utilise ses connaissances de la

sécurité informatique pour en rechercher et en exploiter les
faiblesses)

— Les chapeaux blancs ou white hat : professionnels de la sécurité informatique (consultants en sécurité,
administrateurs réseaux...) effectuant des tests d'intrusions en accord avec leurs clients et la |égislation en
vigueur

— Les chapeaux bleus ou blue hat : consultants en sécurité informatique chargés de vérifier I'absence de
bogues et de corriger d'éventuels exploits avant le lancement d'un site web en ligne ou systéme
d'exploitation sur le marché.

— Les chapeaux noirs ou black hat : créateurs de virus, cyber-espions, cyber-terroristes ou cyber-escrocs,
agissant la plupart du temps hors-la-loi dans le but soit de nuire, de faire du profit ou d'obtenir des
informations.

— Les chapeaux gris ou grey hat : s'ils n'hésitent pas a pénétrer dans les systémes sans y étre autorisés, ils
n'ont pas de mauvaises intentions. C'est souvent I'« exploit informatique » qui les motive, une fagon de faire
la preuve de leur agilité.

— Les script kiddies ou lamer, littéralement « gamins qui utilisent des scripts » : sans grande compétence,
ceux-ci piratent en utilisant des programmes codés par d'autres. Ces personnes ne sont pas a proprement
parler des hackers, mais elles peuvent se considérer comme tels.

— Les hacktivistes : agissant afin de défendre une cause, ils peuvent transgresser la loi pour attaquer des

organisations afin de les paralyser ou d'obtenir des informations, ainsi qu'attaquer des plateformes
gouvernementales dans le cadre de conflits en cours ou passés.
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» Organisation des pirates
— Mise en commun des trouvalilles
— Motivations par des défis (challenges)
— Mercenaires
— Etatiques
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ﬁ‘ Reconmaissanoe boobl detectod

f: E Supspicious rmastbom actrily

I, GPO defstod

._' |E Maskiag activity delactod

i\. Crypio intromion Ackhity

CYBER KILL CHAIN .

A
f i ': Lirsiriiind ackaut hatamdom

i: E Exploitation tools detocted

& Pommission changes on OU
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On classe les types d’attaques en
deux catégories :

» Attaques passives
— Interception, ecoute, analyse

» Attaques actives
— Modification, destruction
— Interruption, perturbation
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renatblarbipes Strategie d’'une attaque

« Reconnaissance et collecte de
renseignements

* Sondage et scan, énumeration
* Obtention d’'un acces
* Augmentation des privileges

* Progression et intensification de la
presence

 Couverture des traces

Cours de Sécurité — Grenoble — CB — Chapitre M33-2 « Cyber-attaques» - Année 2020-2021
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UU(f Reconnaissance et collecte de
renseignements (1/4)

Grenoble Alpes

Noms de domaine, serveurs DNS, blocs d’adresses IP

fdnswalk czarby.com.

; from ferriere. -
) AlL: W i arh : Trum Tur| arby ': . Response code from server: REFUSED

o
o
() 0
3: no FTR
A no PTR-r
o
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UU(?/A\ Reconnaissance et collecte de
renseignements (2/4)

Grenoble Alpes
 Noms d’utilisateurs, groupes, tables de routage, informations SNMP
(techniques d’énumération des sources du systéme)

 Emplacement physique des equipements et systemes

» Protocoles de réseau utilisés (IP, IPv6, IPSec, SSL, OSPF (Open
Shortest Path First), RIP (Routing Information Protocol))

« Cartographie du réseau

 Type de liaisons d’acces
— Accés traditionnel (frame relay, large bande)
— Acces par numeérotation téléphonique (modem)
— Acces par Wi-Fi
« Approche par « ingénierie sociale » (consiste a interroger des gens
et a récupérer des informations en les piegeant)

— Informations sur les personnes, leurs noms, numéros de téléphone,

situation dans I'entreprise, adresse...
Cours de Sécurité — Grenoble — CB — Chapitre M33-2 « Cyber-attaques» - Année 2020-2021 34
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econnaissance et collecte de

renseignements: Whois (3/4

Adresse I”éfi http://www .networksolutions.com/whois/results.jhtml; jsessionid=NFUXBKI

NetworkSolutions
Back to Home

WHOIS Search Results

# LEARNING b
CENTER

# CUSTOMER
SUPPORT

PRODUCTS &
SERVICES

2 ACCOUNT
MANAGER

WHOIS Record For

700 Chestnut st
Fhiladelphia, PA19106

s
FPhone: 215-418-2700
Fax: 215-627-8509

@ Impossible d'afficher la page

+ Join Us in Suppoerting Those Affected by Hurricane Katrina

B View Order

SEARCH AGAIN

Fnter a search term:

free.com etwarksolutions.cam
e| Cerified Offer Service - Make an offer on this domain sh by
Backorder- Try 1o getthis name when it becomes available Joimain Name
Private Registration - Make persanal information for this damain 1IC Handle
private
S5L Cerlificates - Make this site secure Pdidress
Site Confirm Seals - Become a trusted Web Site Search 3
Registrant: Make this info private
Mational A-1 Advertising ATED CATEGORIES

Giveaways UK

=8 Stuff
L hies
Domain Hame: FREE.COM Cash
C
Administrative Contact , Technical Contact : RIS
Mational A-1 Advertising
jpowelli@auesswho.com
18 Stuff
;ﬂ:lasdueﬁ'tmia;hpsirfge: 8 homa Univer sity Stuff
I3, anteed Prizes

15 Longhorn Stuff

Record expires on 23-Jul-2008 'ULAR CATEGORIES
Record created on 24-Jul-1947
Database last updated on 15-Apr-2005 el

tental
Domain servers in listed order: Manage DMS Is

e
LAKLHME0T . ZANTLCOM 38.118.147.251 . .
LAXLXNENZ ZANTI COM 38118147 252 icial Planning

Cours de Sécurité — Grer€l Terminé
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Reconnaissance et collecte de
renseignements

#% SHopAN

country "FR" city "Grenoble” org-Toile Informatique

*% Exploits % Maps % Share Search & pownload Results

*

France 428
Grenoble az8
HTTP 127
HTTPS a7
SSH 51
587 8
SMTP + SSL 8
Toile Informatique GREnobloise 428
Linux 3.x 5
Linux 2.6 % 2
Apache hitpd 160
OpenSSH a1
nginx 38
Postfix smipd 18
Microsoft IIS hitpd a

Q
|l Create Report

152.77.166.104

Toile Informatique GREnobloise

BE France, Grenoble
Details

Reports

Supported SSL Versions

Contact Us

Remote Desktop Protoeol

TLSv1 503 x00x 0\ x0b\x D6 \ x| X001 X001 244200

Diffie-Hellman Parameters

Fingerprint  RFC2402/Oskley G

Apache HTTP Server Test Page powered by CentOS

Toile Informatique GREnobloise

Bl France, Grencble
Details

152.77.130.145

Toile Informatique GREnobloise

B Frence, Grenoble
Details

147.173.52.2
Toile Informatique GREnobloise

B 1 France, Grenoble
Details

152.77.164.17

Toile Informatique GREnobloise:

B France, Grencble
Details

HTTP/1.1 403 Forbidden

Date: Wed, 26 Jul 2017 14:38:00 GMT
Server: Apache/2.2.15 (Cent0s)
Accept-Ranges: bytes
Content-Length: 4961

Conneetion: close

Content-Type: text/html; charset=UTF-8

220 barbegazi.local ESHTF Fostfix
250-barbegazi _local

PIPELINING
250-SIZE 20971520

0-STARTTLS
ENHANCEDSTATUSCODES
250-8BITMIME

250 DSM

220 (vsFTPd 2.0.4)

230 Login successful

214-The following commands are recogs
ABOR ACCT ALLO APPE CDUP CWD DELE HELP LIST MDTH MKD
HODE KLST NODP OPTS PASS PASV PORT PAD QUIT REST RETR RMD RNFR
RNTG SITE SIZE SMNT STAT STOR STOU STRU SYST TYPE U

XCUP XCWD XMKD.

GPIL INFO STATUS
CODE=42000

DISPLAY="
ONLINE=TRUE
@PIL INFO ID

ille”

"Bruther MFC-T360N: 8C5-E35:Ver. K
@FIL INFO PRODINFO
&
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e imm Obtention d’'un acces

Attaque de niveau systéme d’exploitation

— Utilisation des fonctionnalités du S.E.
Attaque de niveau application

— Utilisation des fonctionnalités de I'application
Attaque profitant d'une mauvaise configuration

— Systéme "ouvert", configuration par défaut (nom et mot de passe administrateur
1), nombreuses fonctionnalités activées

Attaque utilisant des scripts hébergés

— Scripts disponibles sur le systeme et quelques fois activés par défaut
(Unix/Linux)

— Détournement de requétes SQL lors de 'interrogation d’'une base de données
via interface web

Attaque automatisée (ex : scan du port 80 d’'un bloc entier d’adresses de
classe C afin de chercher une faille)

Attaque ciblée : beaucoup plus rare mais difficile a détecter (pirates
experimentes)
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Samsenpes  EXtension des privileges acquis

« Sile pirate a reussi a entrer sur le systeme avec
un mot de passe "faible" => extension des droits
— Exeécuter du code pour obtenir du privilege
— Chercher a déchiffrer d'autres mots de passe
— Rechercher des mots de passe enregistres en clair
— Rechercher d'éventuelles relations inter-réseaux

— ldentifier des permissions de fichiers ou de partages
mal configurées
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e dicias Couverture des traces

* Dissimuler a I'administrateur le fait que I'on
ait penétré le systeme
— Windows : Eliminer les entrées dans le journal
d'événements et le registre

— Unix : vider le fichier d'historique (execution
du programme log wiper)

L'attaquant nettoie les journaux mais ne les
supprime pas !
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nalyse de risques: Nature des mefaits

Tolerable «  Simple observation
« Enregistrement des données
observées
Dangereux « Pénétration par fausse identité

« Substitution d’identité

« Modifications de données
(limitées)

« Destruction de données (limitées)

 Perturbations de services
(ralentissements)

« Deénis de service
 Destruction de service

« Arrét de la machine (boot
obligatoire)

 Arrét d'un serveur (perte de toutes
les données, necessite une
reinstallation...)

Tnadmissible

Tres grave
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o tenabisipas M33-2. Cyber-attaques

» Définitions :
— Les types d’'attaques
— Attaques TOIP
— Les attaques APT
— Déetection des attaques
— Etude de cas

Cours de Sécurité — Grenoble — CB — Chapitre M33-2 « Cyber-attaques» - Année 2020-2021
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Tt Les types d'attaques

* Deny Of Service DOS
« Sniffing

« Scanning

» Social engineering

» Cracking

« Spoofing

* Man in the middle
 Hijacking

 Buffer overflow

Cours de Sécurité — Grenoble — CB — Chapitre M33-2 « Cyber-attaques» - Année 2020-2021
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o tenabisipas Les types d'attaques

* Deny of Service (Déni
de service DOS)

Comment s’en proteger ?
- Pas vraiment de solution
- Utiliser une sonde pour la détection de 1’attaque

— Utilise autant contre // ﬁgw
un serveur qu'un poste | u
client = P

— Tous les S/E sont A B
vulnérables

Cours de Sécurité — Grenoble — CB — Chapitre M33-2 « Cyber-attaques» - Année 2020-2021
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o tenabisipas Les types d'attaques

T .

Ecoute passive

L'attaquant est en mesure d’écouter les
conversations entre A et B (atteinte a la
confidentialité des échanges).

Cours de Sécurité — Grenoble — CB — Chapitre M33-2 « Cyber-attaques» - Année 2020-2021

Ecoute active

|'attaquant est en mesure de s’insérer
dans la conversation entre A et B sans
que ceux-ci le sachent (atteinte a la
confidentialité et a I'intégrité des
échanges).
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o tenabisipas Les types d'attaques

« Sniffing ou reniflage
— Analvser le trafic
Comment s’en proteger ?

-Utiliser de préference un switch (commutateur) plutot
qu'un hub.

-Utiliser des protocoles chiffrés pour les informations
sensibles comme les mots de passe.

-Utiliser un détecteur de sniffer.

-Ne pas laisser des prises connectes sans €quipement

réeseau
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o tenabisipas Les types d'attaques

* Scanning
— Balaver tous les ports

Comment s’en protéger ?
-Scanner sa machine pour connaitre les ports ouverts
-Fermer les ports 1nutiles a I’aide d’un pare-feu
-Utiliser un détecteur d’intrusion IDS

scanner va en aequire si wib S— )
les ports sont ouverts. TP g
— Permet de connaitre les

points faibles d'une
machine et ainsi de savoir
par ou attaquer.
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* Social Engeneering
— |l s’agit d’'une technique

Comment s’en protéger ?
-Faire preuve de bon sens
-Faire attention aux informations que 1’on laisse sur
Internet et particuliecrement dans les réseaux sociaux

1all '.Jal ’LGIUPI IU! 1o, IJGI :ﬁ ps:tu_i;a:;‘ﬁeurulil'nrrﬁslr:ﬁue‘_nt,
courrier électronique, par = koot cai
lettre écrite, P o § a

— Sj elle est bien menée Wlleea ' et
elle peut étre tres technique
efficace
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« Cracking : casser des mots
de passe

Deviner le mot de passe de
la victime.

Trop souvent des mots
passe triviaux sont utilisés
(prénom des enfants, date
de naissance...)

Utilisations de logiciels
dediés se basant souvent
sur des comparaisons de
signature

Les fonctions de hachages
utilisées pour I'encodage
des mots de passe ne

fonctionne que dans un sens

Les types d'attaques

Athre . p—

Argent _|Encryptage %elhLx

Dieu

Golf

Tota

Johr; *ha e ?

ictionnai cofrespondance

Dictionnaire i pone LLic: %e0§: f«’
ul-m/%. Tom: 07 »68%& »

4 Mot de passe B Liste des mots de
|:> o delu Argent passe encryptés

Attaque par dictionnaire
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« Cracking : types d’attaques — attaqlue hybridde : le logiciel teste
.t Lo tous les mots de passe stockes
— attaque par dictionnaire : le Avie )
Innirginl ’rgc’rn tniic lee mnte de dans un fichier texte et y aJOUte

Comment s’en proteger ?
-Choisir un mot de passe robuste et ne pas 1'écrire sur un
support autre que sa propre memoire
-Changer régulierement de mot de passe

WULNLW LWLV IWVWY UVITLINIL TUIVUVIL IV

possibles. Ainsi ce genre
d'attaque aboutit a chaque fois.
Cette solution peut toutefois ne
jamais aboutir dans un temps
humain

Cours de Sécurité — Grenoble — CB — Chapitre M33-2 « Cyber-attaques» - Année 2020-2021 S0
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« Spoofing ou usurpation

Comment s’en proteger ?
-Pas de solution pour I’empécher
-Utiliser des mécanismes pour determiner la confiance
(signature ¢lectronique de mail, protocoles s€curises...

| ——

Cours de Sécurité — Grenoble — CB — Chapitre M33-2 « Cyber-attaques» - Année 2020-2021 o1
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o tenabisipas Les types d'attaques

Chaque routeur posséde une table de routage
qui indique vers quel routeur voisin transmettre
les datagrammes. Cette table peut &tre mise a
jour dynamiquement en fonction des évenements
réseaux (protocoles BGP, RIP, OSPF, etc.).

But de I'attaque : dérouter les paquets a
destination du réseau E, vers le réseau F

maitrisé par I'attaquant.

Méthode :

@ L'attaquant utilise une faiblesse du protocole de
routage pour indiquer au routeur C que le routeur D est
indisponible, et que le routeur F peut router les paquets
vers E ;

@ le routeur C transfére donc a F les paquets pour E,
afin qu’ils puissent étre routés a destination ;

® Selon le but visé par 'attaquant, celui-ci peut décider
de router ou non les paquets vers E.
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Tt Les types d'attaques

« Man in the middle ou
« homme du milieu »

Comment s’en protéger ?
-Utiliser des protocoles s€curises lors des interactions
entre machines
-Ne se connecter qu’a des machines de confiance.

décide de se faire passer % ‘jg | retimoauoment Les.
pour l'ordinateur A auprées T Gdcpa men ovdinateu
de B et de B auprés de A, & e

. . . . sur fe wa ordinatesr.,
ainsi, toute communication B

vers A ou B passera par le
pirate, 'homme du milieu.
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o tenabisipas Les types d'attaques

* Hijacking

Comment s’en protéger ?

-Utiliser des protocoles s€curises
utilisateur legitime

— Pas besoin de
connaitre le mot de
passe de l'utilisateur

atternds qire

Tutifisateur A
s'authentife sur fe
Server.

{ maintenant

(] .

1. Demande de cannexian 3

2 Connexion autorisée

Cours de Sécurité — Grenoble — CB — Chapitre M33-2 « Cyber-attaques» - Année 2020-2021
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o tenabisipas Les types d'attaques

» Buffer over flow ou débordement de tampon

— Cnncicta A 1itilicar 11n nrnAaramme racidant Qiir
Comment s’en proteger ?

-Pas de solution directe puisqu’elle s’appuie sur des
erreurs ou des faiblesses de programmation

-Veillez a appliquer les correctifs et mises a jour des
programmes que vous utilisez.

parallicu o, Uulic Ppoliovlilnic 1ialticliiiuvinicoc pYoul

compromettre la machine en entrant une donnée
beaucoup trop grande.
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S tenobisdines Attagues TOIP

« 3 Types d'attaques
— Over IP
— Voicemall (repondeur)
— Administrateur

Attaques TOIP — C. Bras
Cours de Sécurité — Grenoble — CB — Chapitre M33-2 « Cyber-attaques» - Année 2020-2021
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9 lls détournent des appels frauduleusement vers
Finternational (Cuba, Balkans, Afrique) et les
numeros surtaxes (0899) et les revendent a des
opérateurs internationaux.

Faille : Toutes les destinations sont autorisées
sur le standard télephonique.

trouvant les identifiants / mot de passe d'un compte
utiisateur par brute force.

Faille : Mot de passe trop simple (0000, 1234, etc.)

9 s se connectent sur le standard téléphonique en “ ﬁ | ‘ ”

.......
........

o Les pirates utilisent le réseau Internet pour
chercher des installations télephonigues non-
Securisees.

Faille : Firewall non active ou mal paramétre
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S tenobisdines Attagues TOIP

* Voicemalil (repondeur)

Bien souvent, les utilisateurs ne personnalisent
pas l'acces (mot de passe) au réepondeur de
leur société. Certains PABX donnent alors la
possibilité de passer des appels par ce biais.

Ce defaut est utiliseé par les hackers pour
transformer une ligne teléphonique en
passerelle vers des appels longues
distances, serveurs de jeux, rechargement
(par ex. Paypal).

Attaques TOIP — C. Bras 58
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T Attagues TOIP

Exemple de méthodologie des pirates :

La faille par les messageries vocales

- Permettant d'étre renvoyé avant ou apres depot de message.
- Permettant une configuration a distance

Procédure des pirates

- Appeler des n° d’'une entreprise.

- Si on tombe sur celui de la messagerie vocale, navigation
dans les menus (consultatlon configuration), saisie du mot de passe,
configuration du n° de renvoi

- Appel vers l'utilisateur, renvoyé vers messagerie, qui, elle—
méme, renvoie vers un destinataire... lointain!

- Pour ne pas étre repéré tout de suite, désactiver le renvoi
aprés usage.

Attaques TOIP — C. Bras 59
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Le piratage de l'interface Administrateur

Le standard téléephonique possede une interface
d'administration qui peut étre piratee si les
identifiants ne sont pas personnalisee de maniere
complexe. Les risques sont les suivants:

— Autorisation des renvois vers I'exterieur

— Programmation des renvois
o Utilisateur,

* Messagerie,
o« SVI

— Gestion des mots de passe (reset)
— Gestion des journaux de trace

Attaques TOIP — C. Bras 60
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Exemple de méthodologie des pirates :
1- Acces a 'administration d'un PABX
— Trouver I'adresse IP
— Suivre la documentation d’administration
— Tenter les mots de passe constructeur par défaut
2- Modification de la configuration
— Configurer les renvois
3- Apres utilisation
— Restaurer la configuration
— Supprimer les journaux de traces
4- Prevoir la suite
— Explorer la configuration
— Eventuellement ouvrir d’autres acces a 'administration

Attaques TOIP — C. Bras
Cours de Sécurité — Grenoble — CB — Chapitre M33-2 « Cyber-attaques» - Année 2020-2021
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T Attagues TOIP

Les conséquences du piratage

Les entreprises subissent des conséquences financieres énormes.
Plusieurs piratages sont recenses chaque jour en France et plusieurs
dizaines de millions d’euros piratés chaque année.

Le plratage Télécom représente des fraudes de pIu3|eurs dizaines de
milliers d’euros a plusieurs centaines de milliers d’euros chacune. Le cas
recenseé le plus important en France est de 600,000 euros.

La plupart du temps, le piratage a lieu durant des périodes ou l'entreprise
est fermée, notamment durant les weekend, les fétes, les jours fériés.
L'entreprise piratée ne pourra pas étre prévenue puisqu'elle est fermée. il
suffit de quelques heures de piratage pour subir des préjudices de
plusieurs dizaines de milliers d'euros.

Attaques TOIP — C. Bras 62
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Les conséquences du piratage

Prenons par exemple le cas d'une PME francilienne:
Entre Noel et le jour de I'an, elle était fermeée. Des
pirates ont tres facilement pénetre le systeme
d'information, en utilisant la messagerie. Bilan :
70,000 euros perdus.

Les principales destinations piratées a ce jour sont
les suivantes: Taiwan, Somalie, Cuba, lles Caimans,
Estonie, Coree du Nord, Azerbaibjan, Slovénie,
Afganistan, Global Satellite, Globastar, Egypte,
Nigeria, Togo, Sri Lanka, Benin, Ethiopie.

Attaques TOIP — C. Bras 63
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S tanobieipes Les attaques Web

a. Usurpation d’identité via les cookies

Comme toutes les applications, les applications web sont sujettes a
des vulnérabilités. Nous allons en voir deux d’entre elles :

eune faiblesse basée sur les cookies ;

— Ce qui permet — par exemple — a un attaquant de contourner un mécanisme
d’authentification.

sune faiblesse basée sur un code source mal développé.

— Ce qui permet — par exemple — a un attaquant de contourner un mécanisme
d’authentification, d’accéder a des données pour les divulguer ou les corrompre.

Cours de Sécurité — Grenoble — CB — Chapitre M33-2 « Cyber-attaques» - Année 2020-2021
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S tanobieipes Les attaques Web

a. Usurpation d’identité via les cookies

Les cookies sont des fichiers gérés par les navigateurs web afin de stocker (et
réutiliser) des informations concernant I'utilisateur, par exemple :

eson identifiant ;

*ses préférences d’affichage et de disposition de la page web.

Les cookies sont nécessaires pour toutes les pages web dynamiques qui
nécessitent d’identifier ou d’authentifier 'utilisateur, en permettant notamment
la mise en ceuvre de sessions :

*les sites marchand (afin d’afficher le panier de l'utilisateur connecté) ;

*les sites bancaires (afin d’afficher le solde du compte de l'utilisateur connecté et non pas
celui d’'un autre client) ;

*les sites « en général » (afin d’afficher des publicités ciblées sur notre navigation).

Il est possible — sous certaines conditions — d’usurper l'identité d’un utilisateur
sur un site web si on arrive a récupérer son cookie d’identification.
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S tanobieipes Les attaques Web

Fonctionnement habituel d’'une connexion sur un site web nécessitant
une authentification (site marchand, site bancaire, etc.) :

@ Phase d’authentification (via un mot de passe
en général) ;

Phase de génération du cookie d’identification™.
L'utilisateur est maintenant connecté « a son
compte »

D6F8B2

Phase de « navigation » : le cookie est inclus
dans tous les échanges afin que le serveur
puisse identifier la connexion de I'utilisateur ;

S

Client

volowiwww)
DHOXOHHO
BULBULBULUUL UL
00 000000000000
[ssjoniusionjvvivsve)
NONNNNNN

Phase de déconnexion : la session de
I'utilisateur est maintenant cléturée. Le cookie
est invalideé.

* Un cookie d’identification est en fait une chaine de caractéeres aléatoire et unigque,
suffisamment longue pour qu’elle ne puisse pas étre générée deux fois par erreur.
Exemple d’un cookie d’identification : D6F8B2BE3ED3040D9A3C10-D6F8B2A305D048B9
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S tanobieipes Les attaques Web

A tout moment d’'une connexion, chaque utilisateur du site web
possede donc son propre cookie, unique a lui. Le serveur est donc en
mesure d’identifier a qui appartient chagque connexion, et donc
d’afficher les pages web qui lui sont propre.

~

REERETE
A
RLL2222:

< N

Client A Serveur Client B
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S tanobieipes Les attaques Web

Mais que se passe-t-il si un attaquant arrive a dérober le cookie d’'un
utilisateur et se connecte au méme serveur ?

*ll se fait passer pour l'utilisateur dont il a dérobé le cookie au prés du serveur
applicatif ! Il usurpe donc l'identité de la victime et accéde a son compte.

v/v/vvvww
OO
TTITTITITT
00 000000000000
(veuslos/vuiveive]us)
NONNNNNN
——) e e e
OO0V OO
—— e e A
- r—
XARRIAS
RRRRRRX

S

Client B
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L’attaquant peut dérober un cookie d’identification par différents moyens :
— soit en écoutant le trafic réseau HTTP et en interceptant les données applicatives, dont

‘ le cookie ;
* Moyen de protection : I'utilisateur doit s’assurer que le site auquel il est
connecté utilise du HTTPS (le cookie est donc chiffré pendant le transport).

— soit en dérobant le cookie sur le poste de travail en utilisant une vulnérabilité du

systeme ;
* Moyen de protection : I'utilisateur doit sécuriser son systeme d’exploitation et
% ses logiciels correctement (services inutiles désactivés, installation des mises a
jours de sécurité, anti-virus, etc. voir le module 2 pour plus d’informations).

— soit en dérobant le cookie sur le poste de travail via des méthodes d’ingénierie sociale
5 ciblées sur I'utilisateur ;

O * Moyen de protection : I'utilisateur doit étre sensibilisé aux méthodes d’ingénierie
sociale (phishing, spam, etc.) afin de « ne pas tomber dans le panneau »

— soit en dérobant le cookie via une faille sur le serveur ;

* Moyen de protection : I'exploitant du serveur doit suivre les bonnes pratiques de
@ sécurisation et du maintien en condition de sécurité du serveur, ainsi que les
bonnes pratiques de développement applicatif.
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b. Injection SQL

* Une attaque par injection SQL permet a un attaquant d’interagir
directement avec la base de données d'un site web (alors que
I'accés a cette base est bien entendu interdite) ;

« L’objectif de ce type d’attaque est en général de contourner le
mécanisme d’authentification, d’accéder ou de modifier
frauduleusement les données confidentielles de la base (mots de
passe, téléphones, numéro de carte bancaire, etc.) ;

» Il existe de multiples variantes possibles, la diapositive suivante
présente un exemple de contournement d’authentification d’'une
page web.
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Architecture standard logicielle d’'un site web faisant appel a une base de

données
@ @ ] ‘ “ ‘
N o ® 5
Utilisateur  Serveur web Serveur Serveur

applicatif base de donnee
@ Le navigateur client demande I'affichage d’'une page ;

@Le serveur web transfere la demande au serveur applicatif ;

®Le serveur applicatif génere une requéte SQL afin de récupérer les informations
nécessaires ;

@Le serveur base de données retourne le résultat de la requéte au serveur applicatif ;

®Le serveur applicatif transmet au serveur web les informations nécessaires a la
creation de la page a afficher ;

® Le serveur web envoie les pages HTML au navigateur client.
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« L’objectif d’'une attaque de type injection SQL consiste a détourner
la requéte SQL de I'étape 3 (diapositive précédente), et — en
fonction du contexte — créer sa propre requéte SQL malveillante ;

« La diapositive suivante illustre comment une telle attaque peut étre
meneée a partir d’'un navigateur client.
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Formulaire WEB _
Login Mot de passe

Entrez votre identifiant et votre mot de )
passe puis cliquez sur Connexion : Connexion

$user contient le login renseigné dans le formulaire par I'utilisateur.
$mdp contient le mot de passe.

La requéte SQL permettant de vérifier le login et le mot est la suivante :

select count(*) from user where user=’'$user’ and mdp='$mdp’

Ainsi, une requéte légitime serait la suivante :

select count(*) from user where user='thomas’ and mdp='cykUfl9an’
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S tanobieipes Les attaques Web

Formulaire WEB : .
Login Mot de passe

Entrez votre identifiant et votre mot de )
passe puis cliquez sur Connexion. Connexion

Mais que se passe-t-il si un attaquant rentre précisément les chaines de caractéres
suivantes ?

Login : azerty

Mot de passe : abcd' or 1=1/*

La reqUéte SQL select count(*) from user where user='$user’ and mdp=’'$mdp’

deVient donC . select count(*) from user where user=’'azerty’ and mdp=’'abcd’ or 1=1/%*’
J

Cette condition est toujours vraie !
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« La condition étant toujours vraie, la requéte est donc toujours valide,
guel que soit le mot de passe renseigné par I'attaquant !
— Les caracteres /* sont utilisés pour ignorer la fin de la requéte légitime.

» La faiblesse réside ici dans le code applicatif : les données
renseignées par l'utilisateur (i.e. un attaquant dans notre scénario)
ne sont pas vérifiées/validées ; elles sont au contraire utilisées
telles quelles sans aucune vérification préalable qu’elles sont
« inoffensives »

« Comment s’en protéger ?
— Valider systématiquement chaque donnée extérieure avant de l'utiliser ;

— Recourir a des requétes préparées (connues sous le nom de « prepared
statements »), qui ont 'avantage d’étre plus résistantes aux injections ;

— D’une facon générale, respecter les bonnes pratiques de développement
recommandées par I'industrie concernant le code PHP, Java, etc.
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 Une Advanced Persistent Threat (traduction
littérale, menace persistante avanceée ; en
anglais, souvent abrege APT) est un type de
piratage informatique furtif et continu, souvent
orchestre par des humains ciblant une entite

spécifique.
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Une APT cible généralement une
organisation pour des motifs d'affaires ou un
Etat pour des motifs politiques.

Une APT exige un degré élevé de dissimulation
sur une longue periode de temps. Le but d'une
telle attaque est de placer du code malvelillant
personnalisé sur un ou plusieurs ordinateurs
pour effectuer des taches specifiques et rester
Inapercu pendant la plus longue peériode
possible.
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Le terme Advanced Persistent Threat est aussi
utilisé pour désigner un groupe, comme un
gouvernement, avec a la fois la capacite et
'intention de cibler, de facon persistante et
efficace, une entité specifique.

Un individu, comme un pirate informatique, n'est
géneralement pas désigné comme un Advanced
Persistent Threat, car il n'a pas les ressources
pour étre a la fois avance et persistant.
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Grenoble Alpes

Envoi d’un courriel contenant une piece jointe piégée

Attaquant(s) @ Machine cible

e ‘ Annonce de la compromission - H
> LA‘

®

Prise de contrdle
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« Compromission initiale
— Phishing et spear phishing

Darty < darty@courrield gocad info> 4 Répondre 4 Répondre dtous |~ =+ Transtérer (5 Archiver @ Indésirable @ Supprimer  Autres ~

pas ¥ 121

conso@darty.com < consa@darty,com>:

09:21:15 +0000 (CET)

<SS TSRO MUCE @S AMI2.com>. v

Si cetemail ne ssfiche e comeciament veus s

Information concernant votre compte Darty.com

2 une campagne de

flicitons afin de vous

CoOLLECT
W it/ /snmS2.combxosdsawdnmeay] g/index htmi - - - - : T Monius:3  Total: 3568
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(Tete de pont)
Attaque et prise de contréle
Connexmn '
‘/> \

Attaquant(s)

@

Exfiltration de mots de passe

Serveurs

Autres ordinateurs du réseau

Prise de contrble et - - -
transformation en ordinateurs rebonds
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e |CWINDDWS system3 2 cmd.exe

C:sTempsuwiuce..exe -1

(] WCE vli.1 Windows Credentials Editor> — <c? 2010,.2011 Amplia Security — hy Herna
n Ochoa <hernanfampliasecurity.com?
llze —h for help.

TESTSUS : DC: 0D00DDD0DODDDODDDODDOODDDDONDDO000: A46F7A860148BACD36E16CD?CEDD30DSE?
admin:DC:921988BA00LDCBEIF?6F2Y5E1115B16F :CYAB?DORCC7DASASSDEARZDEG?ENLEAR
uzer:DC: 721788 BAD0I DCEE]L 4R 3B1 0B F3FAGCBAD - E1 ?CCF?5EES4EDG BO6AS T07AF1 3CEF42
ggministratur:DC:9219BBBHmm1DCBE138F1m?1335293555:HE??48?ED9?4HBDBEEH9B9EBEHDBEB

C=“Temp wiuce.exe —5 admin:DC:?21788BADOD1DCEEIF?6F275E1115B16F:C?AB?DOBCCYDASASS
DEASZDE86?EOLEAS

WCE vi.1 Windows Credentials Editor> — <cd 20i0,.2011 Amplia Security — hy Herna
n Ochoa ChernanFampliasecurity.com?

llze —h for help.

Changing MTLM credentials of current logon session CODOD4FESYh» to:
Uzername: admin
i DG
: 921988BAOOIDCBELIF?6F275E1115B16F
MTHa=zh: CYAB?DOBCCYDASASSDEASZDEG?EDLEASR

s Tempsw>uwhoami
dcuszer

CasTempha
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avancee

Grenoble Alpes
Machines rebonds

Attaquant(s) Prise de controle

Exfiltration du contenu ™ Demande du contenu
des répertoires
C|bles
@ Renv0| du contenu

Effacement des traces des répertoires cibles
de I'exfiltration

Serveurs
de fichiers

Cours de Sécurité — Grenoble — CB — Chapitre M33-2 « Cyber-attaques» - Année 2020-2021 84



UCA

Université
Grenoble Al

Ex

Deroulement d'une attaque
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....... | Flles
i + Search
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i Jan Search
=] Processes
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B Devices
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* Tools

¥ Active Ports
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.|| Screen Capture

" il webcam Capture
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i Microsoft ACP|-Compliant Contral Method B atten
2} j System

=] ﬂ. Processar

. -8 |ntellR) Core(TM)2 CPLU
.5 |ntellR] Core{TM)2 CPU
-z Feyboard
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i ) Synaptics P5/2 Port TouchPad
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= @ Blueh:u:uth

P :{': Microsoft Bluetooth-uppraknare

T3500 &= 1.66GHz
T3500 & 1.66GHz

i bl Generic Bluetooth Radio

= ﬂ Met

PoLal o Bluetaoth-enhet [Perzonal Area Network]

oo ﬂ Bluetooth-enket [RFCORB-pratakall TOH

2 B8 Marvel Yukon 33E2055 PCI-E Gigabit Ethernet Controller
-
28 WaN Miniport [L2TP)

19 WAk Miniport [Metwork b onitar]

J454E G Metwark Connechio
\ 1 Melwo annecks f?pRefresh

=] Save Ta File

=

; 9 WEN Minioort [IP) =l
i Pluging  Expand Tree
L@ WFi Scanner[1.0.0] Device ID PCISWEN_BOBERDEY_422255UBSYS_1001B0865RE call -
g e o Drezcription: InteI[Fi]F'FiEIMueless 3945485 Metwork Connectio = -0Wapse Tree
Eﬂ Administration Class: et _ _
" EditID Class GUID: {4D36E 972-E325-11CE-BFC1-080028E10718) ¥ Show Hidden Devices
L ’5}] Share b anufacturer: Intel[R] Corparation Enable Device
[ gl Service: NETwax32 oy )
i '*f :pdate Location: PCl-buss 4, enhet 0, funktion 0 ‘T"—"'-I’f Disable Device
----- estart Bus Mumber: 4 g Safe Removal
------ ,',‘;-i ninztall
Dowrlaad: | 0.00E/s Upload: | 0.00B/s W

ool)
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» Par les opérateurs humains (culture, formation)

« Par des logiciels ou matériels spécialisés (anti-virus,
pare-feux, IDS)

« Par des ports normalement non ouverts (scan d’alertes)

 Par des réactions anormales
— Lors des connexions, en votre absence
— Des applications (lente, double validation)

* Par des surcharges anormales
— Ressources réseaux
— Ressources processeur, disque, mémoire...

Par des données invalides
« Par des pertes de données
Tout evénement anormal doit rendre tres « vigilant » |
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https://webmail.truc.fr

H
=
|

Courriels

Serveur

webmail
123.123.123.10

Milliers de
SPAM
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* Analyse des logs sur le serveur webmail

41.203.69.1 - - [30/Aug/2013:17:43:07 +0200] "GET / HTTP/1.1" 200 4383
41.203.69.1 - - [30/Aug/2013:17:43:07 +0200] "GET /skins/classic/common.css?s=13
66058542 HTTP/1.1" 200 14668

41.203.69.1 - - [30/Aug/2013:17:43:07 +0200] "GET /skins/classic/images/favicon.
ico HTTP/1.1" 200 1150

41.203.69.1 - - [30/Aug/2013:17:43:07 +0200] "GET /plugins/jqueryui/js/i18n/jque
ry.ui.datepicker-r.js?s=1366058541 HTTP/1.1" 200 1008

41.203.69.1 - - [30/Aug/2013:17:43:08 +0200] "GET /program/js/jstz.min.js?s=1366
058541 HTTP/1.1" 200 4984

41.203.69.1 - - [30/Aug/2013:17:43:08 +0200] "GET /program/js/common.js?s=136605
8565 HTTP/1.1" 200 14799
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* Analyse des logs sur le serveur courriel

Aug 30 17:43:36 serveur36 dovecot: imap-login: Login: user=<hxxxXXXxx>, method=PLAIN,
rip=123.123.123.10, lip=123.123.123.11, mpid=1250, TLS

Aug 30 17:43:36 serveur36 dovecot: imap(hxxxXXXxx): Debug: Effective uid=30207, gid=100,
home=/home/hxxxXXXxx

Aug 30 17:43:36 serveur36 dovecot: imap(hxxxXXXxx): Debug: fs: root="home/hxxxXXXxx/mail,
index=, control=, inbox=/var/mail/hxxxXXXxx

Aug 30 17:43:36 serveur36 dovecot: imap(hxxxXXXxx): Disconnected: Logged out bytes=29/399
Aug 30 17:43:37 serveur36 dovecot: imap-login: Login: user=<hxxxXXXxx>, method=PLAIN,
rip=123.123.123.10, lip=123.123.123.11, mpid=1251, TLS

Aug 30 17:43:37 serveur36 dovecot: imap(hxxxXXXxx): Debug: Effective uid=30207, gid=100,
home=/home/hxxxXXXxx

Aug 30 17:43:37 serveur36 dovecot: imap(hxxxXXXxx): Debug: fs: root="home/hxxxXXXxx/mail,
index=, control=, inbox=/var/mail/hxxxXXXxx

Aug 30 17:43:37 serveur36 dovecot: imap(hxxxXXXxx): Disconnected: Logged out bytes=44/533
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Gi From hxxxxXXXxx@serveur36.truc.fr Sat Aug 31 14:33:50 2013

MIME-Version: 1.0

Content-Type: text/plain; charset=UTF-§;

format=tflowed

Content-Transfer-Encoding: 7bit

Date: Sat, 31 Aug 2013 13:33:49 +0100

From: Norman Chan <norman@mail.com>

To: undisclosed-recipients:;

Bcec: hr832000@yahoo.com, hrabinol1@yahoo.com, hracca666(@yahoo.com,

hradskyS@yahoo.com, hraech76@yahoo.com, hrafael99@yahoo.com,

hraffin@yahoo.com, hraiskin@yahoo.com, hrajappa@yahoo.com,

hralizadeh 2007@yahoo.com, hrandelll @yahoo.com,

hranislav_niciforovic@yahoo.com, .... (plusieurs centaines d’adresses....)

Subject: Hi

Organization: Norman Chan

Reply-To: mrcchannorman(@qq.com

Mail-Reply-To: mrcchannorman@qq.com

Message-1D: <ef05796bed486b07e7d6318fc8c4a02d@cermav.cnrs.fr>

X-Sender: norman@mail.com

User-Agent: Roundcube Webmail/0.9.0

X-UID: 582

Status: R

X-Keywords:

Content-Length: 247

Hello, I'm Norman Chan, Tak-Lam, S.B.S., J.P, Chief Executive, Hong Kong
Monetary Authority (HKMA). I have a Business worth $47.1M USD for you to
handle with me. Contact me on my email (mrcchannorman@qq.com) for more
details of the business
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* Organizations
—  https://lwww.ssi.gouv.fr
—  https://www.ncsc.gov.uk
— https://www.enisa.europa.eu
—  https://lwww.cisa.gov
— https://attack.mitre.org/
—  https://lwww.cvedetails.com/

« Threat intelligence
— https://fraudguard.io
— https://observatory.mozilla.org
— https://www.shodan.io
—  https://www.virustotal.com
— https://app.any.run
— https://haveibeenpwned.com
— https://osintframework.com/
— https://www.nomoreransom.org/
—  https://lwww.exploit-db.com/
—  https://lwww.threatcrowd.org/
—  https://'www.ipneighbour.com/
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1. Quelles sont les differences entre une attaque active
et une attaque passive?

« 2. Quelles sont les conditions de succes d’une attaque ?

« 3. Analyse d'un site web (liste précédente, a compléter),
contenu, intérét, parties intéressantes ou inintéressantes

* 4. 2nde étape du mémoire de sécurité : proposez une
classification des attaques, en mettant en face la
stratégie de securité permettant de les éviter

» 5. Identifiez des outils (logiciels) qui peuvent étre utilisés
pour mettre en oeuvre des attaques
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