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Analyse de risques

Très grave - 4 2 2 1 1

Grave - 3 3 2 1 1

Moyen - 2 3 2 2 2

Faible - 1 3 3 3 3

Très improbable - 1 Improbable - 2 Probable - 3 Très Probable - 4

Danger 

(cause)

Evénement 

dangereux
Risque de … Conséquence Gravité Probabilité Priorités

Crash système Surcharge du réseau Routeur hors service Coupure réseau 4 2 2

Panne 

matérielle 

Dysfonctionnement 

d’un composant
Routeur indisponible Coupure réseau 4 1 2

Cyber attaque Man in the middle
Compromission de la 

confidentialité
Fuite d’informations 4 3 1



Plan d’action pour prévenir ou réduire le risque

Danger (cause) Plan d’action / réduction du risque

Crash système 

Mise à jour firmware

sauvegardes de la configuration

supervision

répartition de charge

Panne matérielle 

Garantie

maintenance preventive

équipement de rechange

haute disponibilité

supervision

Cyber attaque

Mise à jour de sécurité

surcouche firewall

renforcement de la configuration

IDS/IPS

centralisation et analyse des logs



Explications du travail d’équipe

• Connaissances personnelles

• Ecole

• Contexte pro
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