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4.2 Strategie d'une attaque

4.3 Types d'attaque

4.4 Les organismes de sécurite
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4. Cyber-attagues
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* Introduction
— Considerations juridiques

— Pourquoi les pirates s’intéressent-ils aux S.I.
des organisations ou au PC d’individus ?

— La nouvelle economie de la cybercriminalité
— Notions de vulnerabilite, menace, attaque
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* Rappel reglementaire :

— le seul fait de collecter des données a caractere
personnel par un moyen frauduleux est puni de cing
ans d’emprisonnement et de 300 000 euros
d’amende (article 226-18 du Code pénal)

— le seul fait de s’introduire frauduleusement dans tout
ou partie d’'un systeme de traitement automatisé de
données est puni de deux ans de prison et de 30 000
euros d'amende (article 321-1 du méme code).

Cours de Sécurité — Lyon — Chapitre 4 « Stratégies d’attaque » 4



UCA g bl
Considerations juridiques

ClR

Grenoble Alpes

* Article 323-3-1 du code pénal

— Le fait, sans motif Iégitime, d'importer, de détenir, d'offrir, de
céder ou de mettre a disposition un équipement, un instrument,
un programme informatique ou toute donnée congus ou
specialement adaptés pour commettre une ou plusieurs des
infractions prévues par les articles 323-1 a 323-3 est puni des
peines prévues respectivement pour linfraction elle-méme ou
pour l'infraction la plus sévérement réprimée.

Cours de Sécurité — Lyon — Chapitre 4 « Stratégies d’attaque » 3
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The use of methods described Iin
this course involves the
responsibility of users in case of

use!

Cours de Sécurité — Lyon — Chapitre 4 « Stratégies d’attaque » 6
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Pourquoi les pirates s’intéeressent-ils aux
S.l. des organisations ou au PC
d’individus ?

* Les motivations évoluent

El

— Années 80 et 90 : beaucoup de bidouilleurs
enthousiastes

— De nos jours : majoritairement des actions
organisées et réfléchies

(U] ool W .—f —L—- H Fr Tk
Lﬂjﬂ@mﬁﬂ [_8_\?? e

Warning :

We've ﬂm warned you, . and this
We continu n-[qm be met
We'va htl.‘l Bdlll Ir.!rl‘ur uun
H you d 'bey us, we'll release um lh
umm ne wlu.l il you do thl um- .m, 11:00 PM(GMT).
Data Link :

7 e . TIPS f mmuypldum-taddoougo com/SPEData.zip

7 nttps//dmiplaswh36.spe.seny.com/SPEData.zip
http://www.ntcnt.ru/SPEData.zip

Iittp:/ /www. u.-.-/sn:"
o Inttp: f/mocle.unh‘nrlm-nlod .com. b
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S.l. des organisations ou au PC
d’individus ?
« Cyber delinquance :
— Les individus attirés par I'appat du gain
— Les « hacktivistes »
— Motivation politique, religieuse, etc.
— Les concurrents directs de I'organisation visée
— Les fonctionnaires au service d‘un etat
— Les mercenaires agissant pour [Fe=
le compte de commanditaires

UNIVERSITE
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S.l. des organisations ou au PC
. ..
d’individus ?
« Gains financiers (accés a de l'information, puis monétisation et revente)
— Utilisateurs, emails
— Organisation interne de I'entreprise
— Fichiers clients
— Mots de passe, N° de comptes bancaire, cartes bancaires
- Utilisation de ressources (puis revente ou mise a disposition en tant que

« service »)

— Bande passante & espace de stockage (hébergement de musique, films et
autres contenus)

— Zombies (botnets)
« Chantage

— Déni de service

— Moadifications des données
« Espionnage

— Industriel / concurrentiel

— Etatique

Cours de Sécurité — Lyon — Chapitre 4 « Stratégies d’attaque » 9
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La nouvelle economie de la
cybercriminalite

El

« Une majorité des actes de délinquance réalisés sur Internet sont commis par des
groupes criminels organisés, professionnels et impliquant de nombreux acteurs

des groupes spécialisés dans le développement de programmes
1 malveillants et virus informatiques

des groupes en charge de I'exploitation et de la commercialisation de
2 services permettant de réaliser des attaques informatiques

un ou plusieurs hébergeurs qui stockent les contenus malveillants, soit des
3 hébergeurs malhonnétes soit des hébergeurs victimes eux-mémes d’'une
attaque et dont les serveurs sont contrélés par des pirates

4 des groupes en charge de la vente des données volées, et principalement
des données de carte bancaire

des intermédiaires financiers pour collecter I'argent qui s’appuient
généralement sur des réseaux de mules

Cours de Sécurité — Lyon — Chapitre 4 « Stratégies d’attaque » 10
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La nouvelle économie de la

cybercriminalité
* Quelques chiffres pour illustrer le marché de la cybercriminalité...
de 2 é1 0 $ le prix moyen de commercialisation des numéros de

cartes bancaires en fonction du pays et des plafonds

5 $ le tarif moyen de location pour 1 heure d’'un botnet,
systéme permettant de saturer un site internet

2399 $ le prix de commercialisation du malware « Citadel »
permettant d'intercepter des numéros de carte bancaire

(+ un abonnement mensuel de 125 $ )

11
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4.1 Types de cibles

* Cible opportune

— Au hasard : détecté par les pirates a |la recherche de
machines ou serveurs peu proteges

— Que faire : mettre a jour l'infrastructure avec les
correctifs des systemes

— Tester son systeme (essayer de trouver des failles)

 Cible de choix

— Cible précise : intérét strategique de I'entreprise pour
des tiers...

Cours de Sécurité — Lyon — Chapitre 4 « Stratégies d’attaque » 12
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* Recette :
— Catégorisation des attaques
— Stratégie d'une attaque
— Reconnaissance et collecte de renseignements
— Scan des services et des ports
— Obtention d'un acces
— Extension des privileges acquis
— Couverture des traces
— Analyse de risques: Nature des méfaits

Cours de Sécurité — Lyon — Chapitre 4 « Stratégies d’attaque » 13



Categorisation des attaques

On classe les types d’attaques en
deux catégories :

» Attaques passives
— Interception, ecoute, analyse

» Attaques actives
— Modification, destruction
— Interruption, perturbation

Cours de Sécurité — Lyon — Chapitre 4 « Stratégies d’attaque »
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ceevenes 4 2 1 Reconnaissance et collecte de
renseignements (1/4)

« Noms de domaine, serveurs DNS, blocs d’adresses |IP
assignes

« Adresses |IP accessibles de I'extérieur

« Services présentant une cible valable
— www, ftp, e-mail...

« Types de machines sur lesquels les services s’exécutent

— Systemes d’exploitation et numéro de version => utilisation des
failles connues exploitables

 Meécanismes en place contrélant 'acces au réseau
« Type de pare-feu et d'IDS (Intrusion Detection System)

Cours de Sécurité — Lyon — Chapitre 4 « Stratégies d’attaque » 15
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ceevenes 4 2 1 Reconnaissance et collecte de
renseignements (2/4)

 Noms d’utilisateurs, groupes, tables de routage, informations SNMP
(techniques d’énumération des sources du systéme)

ClR

 Emplacement physique des equipements et systemes

» Protocoles de réseau utilisés (IP, IPv6, IPSec, SSL, OSPF (Open
Shortest Path First), RIP (Routing Information Protocol))

« Cartographie du réseau

 Type de liaisons d’acces
— Accés traditionnel (frame relay, large bande)
— Acces par numeérotation téléphonique (modem)
— Acces par Wi-Fi
« Approche par « ingénierie sociale » (consiste a interroger des gens
et a récupérer des informations en les piegeant)

— Informations sur les personnes, leurs noms, numéros de téléphone,

situation dans I'entreprise, adresse...
Cours de Sécurité — Lyon — Chapitre 4 « Stratégies d’attaque » 16
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ceevenes 4 2 1 Reconnaissance et collecte de
renseignements: Whois (3/4)

@ @& httpsy/fwww.whois.com/wl
orange.com

Domain Information

Domain: orange.com

Registrar: CSC Corporate Domains, Inc.
Registered On: 1993-12-09

Expires On: 2018-12-08

Updated On: 2017-12-04

Status: clientTransferProhibited

serverDeleteProhibited
serverTransferProhibited
serverUpdateProhibited

Name Servers: a4.nstld.com
fd.nstld.com
g4.nstld.com
h4.nstld.com
j4.nstld.com
k4.nstld.com
14.nstld.com

Registrant Contact

Name: Domains Administrator

Orange Brand Services Limited

Street: 3 More London Riverside
City: London

State: ENG

Postal Code: SE12AQ

Country: GB

17
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Reconnaissance et collecte de
renseignements: Shodan (4/4)

#% SHopAN

*% Exploits

% Maps

country "FR" city "Grenoble” org-Toile Informatique

% Share Search & Download Results

Q
|l Create Report

152.77.166.104

Toile Informatique GREnobloise

BE France, Grenoble
Details

Reports Contact Us

Supported SSL Versions
TLSv1 %03 x00\x 00 x0b\ x06 \xd0\ x00\x 00\ 1 244280

Remote Desktop Protoeol

Diffie-Hellman Parameters

Fingerprint  RFC2402/Oskley G

-
Apache HTTP Server Test Page powered by CentOS
HTTP/1.71 403 Forbidden
Toile Informatique GREnobloise Date: Wed, 26 Tul 2017 14:38:00 GMT
8 i 72.2.15 ent
e jn Server: Apache/ 15 (Cent0s)
B France, Grenoble Aceept-Ranges: bytes
Details Content-Length: 4961
Connection: close
et 42 Content-Type: text/htnl; charset=UTF-§
HTTP 127
152.77.130.145
HTTRS - 220 barbegazi.local ESMTP Postfix
SSH 51 Toile Informatique GREnobloise 250-barbega: Tisey
250-bar 21 £)
e f BE France, Grenoble PIPELINING
BVr-2h. Y Details 250-SIZE 20071520
2-STARTTLS
Toile Informatiqus GRENobloise 428
ENHANCEDSTATUSCODES
250-8BITMIME
TOP OPERATING 250 DSN
Linux 3.x s
b . 147.173.52.2
220 (vsFTPd 2.0.4)
O Toile Informatique GREnobloise . .
230 Login successful.
Apache httpd 180 B France, Grenoble 214-The following commands are recogs
OpensSSH a1 Details. ABOR ACCT ALLO APPE CDUP CWD L HELP LIST MDTM MKD
ngix a8 MODE NLST MOOP OPTS PASS PASV PORT PWD QUIT REST RETR RMD RNFR
Fostfix smipd % RNTO $ITE SIZE SMNT STAT STOR STOU STRU SYST TYPE USER XCUP XCWD XMKD
Microsoft IS hitpd 4

Cours de Sécurité — Lyon — Chapitre 4 « Stratégies d’attaque »

Toile Informatique GREnobloise:

B France, Grencble
Details

GPIL INFO STATUS
CODE=42000

DISPLAY="
ONLINE=TRUE
@PIL INFO ID

ille”

"Brother MFC-T360N: 8C5-E35:Ver K"
@FIL INFO PRODINFO
&
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w4 2.2 Scan des services et des

ports
« Scan détaillé d’'une cible (NMAP = Network Mapper)

4.2.3 Enumeération

« Extraction d’information sur les comptes valides et les
ressources
— ressources reseau et partages
— utilisateurs et groupes (organisation fct du type de Systéme
d'Exploitation)
— applications
— bandeaux envoyés en réeponse par les équipements

19
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« Attaque de niveau systeme d’exploitation
— Utilisation des fonctionnalités du S.E.
« Attaque de niveau application
— Utilisation des fonctionnalités de I'application
« Attaque profitant d’'une mauvaise configuration

— Systéme "ouvert", configuration par défaut (nom et mot de passe administrateur
1), nombreuses fonctionnalités activées

« Attaque utilisant des scripts héberges

— Scripts disponibles sur le systeme et quelques fois activés par défaut
(Unix/Linux)

— Détournement de requétes SQL lors de 'interrogation d’'une base de données
via interface web

« Attaque automatisée (ex : scan du port 80 d’un bloc entier d’adresses de
classe C afin de chercher une faille)

« Attaque ciblée : beaucoup plus rare mais difficile a détecter (pirates
experimentes)

Cours de Sécurité — Lyon — Chapitre 4 « Stratégies d’attaque » 20
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« Sile pirate a reussi a entrer sur le systeme avec
un mot de passe "faible" => extension des droits
— Exeécuter du code pour obtenir du privilege
— Chercher a déchiffrer d'autres mots de passe
— Rechercher des mots de passe enregistres en clair
— Rechercher d'éventuelles relations inter-réseaux

— ldentifier des permissions de fichiers ou de partages
mal configurées

Cours de Sécurité — Lyon — Chapitre 4 « Stratégies d’attaque » 21
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4.2.6 Couverture des traces

* Dissimuler a I'administrateur le fait que I'on
ait penétré le systeme
— Windows : Eliminer les entrées dans le journal
d'événements et le registre

— Unix : vider le fichier d'historique (execution
du programme log wiper)

— I L'attaquant nettoie les journaux mais ne les
supprime pas !

Cours de Sécurité — Lyon — Chapitre 4 « Stratégies d’attaque » 22
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* Suite transparent 68

Cours de Sécurité — Lyon — Chapitre 4 « Stratégies d’attaque » 23



4.2.7. Cyber-attaques

» Définitions :
— Les types d’'attaques
— Attaques TOIP
— Les attaques APT
— Déetection des attaques
— Etude de cas

Cours de Sécurité — Lyon — Chapitre 4 « Stratégies d’attaque »
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Les types d’attaques

Deny Of Service DOS
Sniffing

Scanning

Social engineering
Cracking

Spoofing

Man in the middle
Hijacking

Buffer overflow

Cours de Sécurité — Lyon — Chapitre 4 « Stratégies d’attaque »
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Les types d’attaques

* Deny of Service (Déni
de service DOS)

Comment s’en proteger ?
- Pas vraiment de solution
- Utiliser une sonde pour la détection de 1’attaque

— Utilise autant contre o ﬁgw
un serveur qu'un poste _i_} u
client = ) F

— Tous les S/E sont A B
vulnérables

Cours de Sécurité — Lyon — Chapitre 4 « Stratégies d’attaque »
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_ Ecoute active
Ecoute passive L 'attaquant est en mesure de s’insérer
’attaquant est en mesure d’écouter les dans la conversation entre A et B sans

conversations entre A et B (atteinte a la que ceux-ci le sachent (atteinte a la
confidentialité des échanges). confidentialité et a I'intégrite des

échanges).
27
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« Sniffing ou reniflage
— Analvser le trafic
Comment s’en proteger ?

-Utiliser de préference un switch (commutateur) plutot
qu'un hub.

-Utiliser des protocoles chiffrés pour les informations
sensibles comme les mots de passe.

-Utiliser un détecteur de sniffer.

-Ne pas laisser des prises connectes sans €quipement

réeseau

Cours de Sécurité — Lyon — Chapitre 4 « Stratégies d’attaque » 28
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Les types d’attaques

* Scanning
— Balaver tous les ports

Comment s’en protéger ?
-Scanner sa machine pour connaitre les ports ouverts
-Fermer les ports 1nutiles a I’aide d’un pare-feu
-Utiliser un détecteur d’intrusion IDS

scanner va en aeauire si Wb - H )
les ports sont ouverts. = B
— Permet de connaitre les

points faibles d'une
machine et ainsi de savoir
par ou attaquer.

Cours de Sécurité — Lyon — Chapitre 4 « Stratégies d’attaque » 29
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* Social Engeneering
— |l s’agit d’'une technique

Comment s’en protéger ?
-Faire preuve de bon sens
-Faire attention aux informations que 1’on laisse sur
Internet et particuliecrement dans les réseaux sociaux

anc |.qu ’Lclcpllu! 1G, pai ;f ps:ﬁ:a:;‘ﬁeurulil‘nrrﬁ;r:;e‘_nt,
courrier électronique, par = koot cai
lettre écrite, gE— &

— Si elle est bien menée Wlleea ' et
elle peut étre tres technique
efficace

30
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Les types d’attaques

« Cracking : casser des mots
de passe

Deviner le mot de passe de
la victime.

Trop souvent des mots
passe triviaux sont utilisés

(prénom des enfants, date Araort __[STENA0E o

de naissance...) oy

Utilisations de logiciels o T

dédiés se basant souvent “iﬂiﬂ"i OB SRONIINCE Lue: %60 e

sur des comparaisons de & Tom: U 567 »
signature ——

Les fonctions de hachages == e amen ) pases enaypis
utilisées pour I'encodage Attaque par dictionnaire

des mots de passe ne
fonctionne que dans un sens

Cours de Sécurité — Lyon — Chapitre 4 « Stratégies d’attaque » 31
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« Cracking : types d’attaques — attaqlue hybridde : le logiciel teste
.t Lo tous les mots de passe stockes
— attaque par dictionnaire : le Avie )
Innirginl ’rgc’rn tniic lee mnte de dans un fichier texte et y aJOUte

Comment s’en proteger ?
-Choisir un mot de passe robuste et ne pas 1'écrire sur un
support autre que sa propre memoire
-Changer régulierement de mot de passe

WULNW LWLV IWVWY UVITLINILTUIVUVIL Y

possibles. Ainsi ce genre
d'attaque aboutit a chaque fois.
Cette solution peut toutefois ne
jamais aboutir dans un temps
humain

Cours de Sécurité — Lyon — Chapitre 4 « Stratégies d’attaque » 32
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« Spoofing ou usurpation

Comment s’en proteger ?
-Pas de solution pour I’empécher
-Utiliser des mécanismes pour determiner la confiance
(signature ¢lectronique de mail, protocoles s€curises...)

Cours de Sécurité — Lyon — Chapitre 4 « Stratégies d’attaque » 33
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Les types d’attaques

Message: D ast
indisponible

Chaque routeur posséde une table de routage
qui indique vers quel routeur voisin transmettre
les datagrammes. Cette table peut &tre mise a
jour dynamiquement en fonction des évenements
réseaux (protocoles BGP, RIP, OSPF, etc.).

But de I'attaque : dérouter les paquets a
destination du réseau E, vers le réseau F

maitrisé par I'attaquant.

Méthode :

@ L'attaquant utilise une faiblesse du protocole de
routage pour indiquer au routeur C que le routeur D est
indisponible, et que le routeur F peut router les paquets
vers E ;

@ le routeur C transfére donc a F les paquets pour E,
afin qu’ils puissent étre routés a destination ;

® Selon le but visé par 'attaquant, celui-ci peut décider
de router ou non les paquets vers E.

Cours de Sécurité — Lyon — Chapitre 4 « Stratégies d’attaque » 34
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« Man in the middle ou
« homme du milieu »

Comment s’en protéger ?
-Utiliser des protocoles s€curises lors des interactions
entre machines
-Ne se connecter qu’a des machines de confiance.

décide de se faire passer % ‘jg | retimoauoment Les.
pour l'ordinateur A auprées T Gdcpa men ovdinateu
de B et de B auprés de A, & e

. . . . sur fe wa ordinatesr.,
ainsi, toute communication B

vers A ou B passera par le
pirate, 'homme du milieu.

Cours de Sécurité — Lyon — Chapitre 4 « Stratégies d’attaque » 35
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* Hijacking

Comment s’en protéger ?

-Utiliser des protocoles s€curises
utilisateur legitime

— Pas besoin de
connaitre le mot de
passe de l'utilisateur

atternds qire

Tutifisateur A
s'authentife sur fe
Server.

A Jepel
I maEintenant ;
©. Espionner A

1. Demande de cannexian 3

2 Connexion autorisée

Cours de Sécurité — Lyon — Chapitre 4 « Stratégies d’attaque » 36
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» Buffer over flow ou débordement de tampon

— Cnncicta A 1itilicar 11n nrnAaramme racidant Qiir
Comment s’en proteger ?

-Pas de solution directe puisqu’elle s’appuie sur des
erreurs ou des faiblesses de programmation

-Veillez a appliquer les correctifs et mises a jour des
programmes que vous utilisez.

parallicu o, Uulic Ppoliovlilnic 1ialticliiiuvinicoc pYoul

compromettre la machine en entrant une donnée
beaucoup trop grande.

Cours de Sécurité — Lyon — Chapitre 4 « Stratégies d’attaque » 37
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« 3 Types d'attaques
— Over IP
— Voicemall (repondeur)
— Administrateur

Cours de Sécurité — Lyon — Chapitre 4 « Stratégies d’attaque » 38
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Attaques TOIP

2,

lls se connectent sur le standard téléephonique en
trouvant les identifiants / mot de passe d'un compte
utiisateur par brute force.

Faille : Mot de passe trop simple (0000, 1234, etc.)

3

o Les pirates utilisent le réseau Internet pour
chercher des installations télephonigues non-

Securisées.

Faille : Firewall non active ou mal paramétre

lls détournent des appels frauduleusement vers
Finternational (Cuba, Balkans, Afrique) et les
numeros surtaxes (0899) et les revendent a des
opérateurs internationaux.

Faille : Toutes les destinations sont autorisées
sur le standard télephonique.

.......
........
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Attaques TOIP
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* Voicemalil (repondeur)

Bien souvent, les utilisateurs ne personnalisent
pas l'acces (mot de passe) au réepondeur de
leur société. Certains PABX donnent alors la
possibilité de passer des appels par ce biais.

Ce defaut est utiliseé par les hackers pour
transformer une ligne teléphonique en
passerelle vers des appels longues
distances, serveurs de jeux, rechargement
(par ex. Paypal).

Cours de Sécurité — Lyon — Chapitre 4 « Stratégies d’attaque » 40
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Exemple de méthodologie des pirates :

La faille par les messageries vocales

- Permettant d'étre renvoyé avant ou apres depot de message.
- Permettant une configuration a distance

Procédure des pirates

- Appeler des n° d’'une entreprise.

- Si on tombe sur celui de la messagerie vocale, navigation
dans les menus (consultatlon configuration), saisie du mot de passe,
configuration du n° de renvoi

- Appel vers l'utilisateur, renvoyé vers messagerie, qui, elle—
méme, renvoie vers un destinataire... lointain!

- Pour ne pas étre repéré tout de suite, désactiver le renvoi
aprés usage.
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Le piratage de l'interface Administrateur

Le standard téléephonique possede une interface
d'administration qui peut étre piratee si les
identifiants ne sont pas personnalisee de maniere
complexe. Les risques sont les suivants:

— Autorisation des renvois vers l'exterieur

— Programmation des renvois
o Utilisateur,

* Messagerie,
o« SVI

— Gestion des mots de passe (reset)
— Gestion des journaux de trace

42
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Exemple de méthodologie des pirates :
1- Acces a 'administration d'un PABX
— Trouver I'adresse IP
— Suivre la documentation d’administration
— Tenter les mots de passe constructeur par défaut
2- Modification de la configuration
— Configurer les renvois
3- Apres utilisation
— Restaurer la configuration
— Supprimer les journaux de traces
4- Prevoir la suite
— Explorer la configuration
— Eventuellement ouvrir d’autres acces a 'administration

43
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Les conséquences du piratage

Les entreprises subissent des conséquences financieres énormes.
Plusieurs piratages sont recenses chaque jour en France et plusieurs
dizaines de millions d’euros piratés chaque année.

Le plratage Télécom représente des fraudes de pIu3|eurs dizaines de
milliers d’euros a plusieurs centaines de milliers d’euros chacune. Le cas
recenseé le plus important en France est de 600,000 euros.

La plupart du temps, le piratage a lieu durant des périodes ou l'entreprise
est fermée, notamment durant les weekend, les fétes, les jours fériés.
L'entreprise piratée ne pourra pas étre prévenue puisqu'elle est fermée. il
suffit de quelques heures de piratage pour subir des préjudices de
plusieurs dizaines de milliers d'euros.
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Les conséquences du piratage

Prenons par exemple le cas d'une PME francilienne:
Entre Noel et le jour de I'an, elle était fermeée. Des
pirates ont tres facilement pénetre le systeme
d'information, en utilisant la messagerie. Bilan :
70,000 euros perdus.

Les principales destinations piratées a ce jour sont
les suivantes: Taiwan, Somalie, Cuba, lles Caimans,
Estonie, Coree du Nord, Azerbaibjan, Slovénie,
Afganistan, Global Satellite, Globastar, Egypte,
Nigeria, Togo, Sri Lanka, Benin, Ethiopie.
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a. Usurpation d’identité via les cookies

Comme toutes les applications, les applications web sont sujettes a
des vulnérabilités. Nous allons en voir deux d’entre elles :

sune faiblesse basée sur les cookies ;

— Ce qui permet — par exemple — a un attaquant de contourner un mécanisme
d’authentification.

sune faiblesse basée sur un code source mal développé.

— Ce qui permet — par exemple — a un attaquant de contourner un mécanisme
d’authentification, d’accéder a des données pour les divulguer ou les corrompre.
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a. Usurpation d’identité via les cookies

Les cookies sont des fichiers gérés par les navigateurs web afin de stocker (et
réutiliser) des informations concernant I'utilisateur, par exemple :

eson identifiant ;

*ses préférences d’affichage et de disposition de la page web.

Les cookies sont nécessaires pour toutes les pages web dynamiques qui
nécessitent d’identifier ou d’authentifier 'utilisateur, en permettant notamment
la mise en ceuvre de sessions :

*les sites marchand (afin d’afficher le panier de l'utilisateur connecté) ;

*les sites bancaires (afin d’afficher le solde du compte de l'utilisateur connecté et non pas
celui d’'un autre client) ;

*les sites « en général » (afin d’afficher des publicités ciblées sur notre navigation).

Il est possible — sous certaines conditions — d’usurper l'identité d’un utilisateur
sur un site web si on arrive a récupérer son cookie d’identification.
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Fonctionnement habituel d’'une connexion sur un site web nécessitant
une authentification (site marchand, site bancaire, etc.) :

@ Phase d’authentification (via un mot de passe
en général) ;

Phase de génération du cookie d’identification™.
L'utilisateur est maintenant connecté « a son
compte »

D6F8B2

Phase de « navigation » : le cookie est inclus
dans tous les échanges afin que le serveur
puisse identifier la connexion de I'utilisateur ;

S

Client

volowiwww)
DHOXOHHO
BULBULBULUUL UL
00 000000000000
[ssjoniusionjvvivsve)
NONNNNNN

Phase de déconnexion : la session de
I'utilisateur est maintenant cléturée. Le cookie
est invalideé.

* Un cookie d’identification est en fait une chaine de caractéeres aléatoire et unigque,
suffisamment longue pour qu’elle ne puisse pas étre générée deux fois par erreur.
Exemple d’un cookie d’identification : D6F8B2BE3ED3040D9A3C10-D6F8B2A305D048B9
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A tout moment d’'une connexion, chaque utilisateur du site web
possede donc son propre cookie, unique a lui. Le serveur est donc en
mesure d’identifier a qui appartient chagque connexion, et donc
d’afficher les pages web qui lui sont propre.

x
2222282

EEVEEVERVER VRN
O OO OO OO
7

R A G U Vi

< N

Client A Serveur Client B
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Mais que se passe-t-il si un attaquant arrive a dérober le cookie d’'un
utilisateur et se connecte au méme serveur ?

*ll se fait passer pour l'utilisateur dont il a dérobé le cookie au prés du serveur
applicatif ! Il usurpe donc l'identité de la victime et accéde a son compte.

v/v/vvvww
OO
TTITTITITT
00 000000000000
(veuslos/vuiveive]us)
NONNNNNN
——) e e e
OO0V OO
—— e e A
- r—
XARRIAS
RRRRRRX

S

Client B
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L’attaquant peut dérober un cookie d’identification par différents moyens :
— soit en écoutant le trafic réseau HTTP et en interceptant les données applicatives, dont

‘ le cookie ;
* Moyen de protection : I'utilisateur doit s’assurer que le site auquel il est
connecté utilise du HTTPS (le cookie est donc chiffré pendant le transport).

— soit en dérobant le cookie sur le poste de travail en utilisant une vulnérabilité du

systeme ;
* Moyen de protection : I'utilisateur doit sécuriser son systeme d’exploitation et
% ses logiciels correctement (services inutiles désactivés, installation des mises a
jours de sécurité, anti-virus, etc. voir le module 2 pour plus d’informations).

~ — soit en dérobant le cookie sur le poste de travail via des méthodes d’ingénierie sociale
5 ciblées sur I'utilisateur ;

O * Moyen de protection : I'utilisateur doit étre sensibilisé aux méthodes d’ingénierie
sociale (phishing, spam, etc.) afin de « ne pas tomber dans le panneau »

— soit en dérobant le cookie via une faille sur le serveur ;

* Moyen de protection : I'exploitant du serveur doit suivre les bonnes pratiques de
@ sécurisation et du maintien en condition de sécurité du serveur, ainsi que les
bonnes pratiques de développement applicatif.
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b. Injection SQL

* Une attaque par injection SQL permet a un attaquant d’interagir
directement avec la base de données d'un site web (alors que
I'accés a cette base est bien entendu interdite) ;

« L’objectif de ce type d’attaque est en général de contourner le
mécanisme d’authentification, d’accéder ou de modifier
frauduleusement les données confidentielles de la base (mots de
passe, téléphones, numéro de carte bancaire, etc.) ;

» Il existe de multiples variantes possibles, la diapositive suivante
présente un exemple de contournement d’authentification d’'une
page web.
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Architecture standard logicielle d’'un site web faisant appel a une base de

données

N6l g
N o ® 5
Utilisateur  Serveur web Serveur Serveur

applicatif base de donnee
@ Le navigateur client demande I'affichage d’'une page ;

@Le serveur web transfere la demande au serveur applicatif ;

®Le serveur applicatif génere une requéte SQL afin de récupérer les informations
nécessaires ;

@Le serveur base de données retourne le résultat de la requéte au serveur applicatif ;

®Le serveur applicatif transmet au serveur web les informations nécessaires a la
creation de la page a afficher ;

® Le serveur web envoie les pages HTML au navigateur client.
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« L’objectif d’'une attaque de type injection SQL consiste a détourner
la requéte SQL de I'étape 3 (diapositive précédente), et — en
fonction du contexte — créer sa propre requéte SQL malveillante ;

« La diapositive suivante illustre comment une telle attaque peut étre
meneée a partir d’'un navigateur client.
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Formulaire WEB _
Login Mot de passe

Entrez votre identifiant et votre mot de )
passe puis cliquez sur Connexion : Connexion

$user contient le login renseigné dans le formulaire par I'utilisateur.
$mdp contient le mot de passe.

La requéte SQL permettant de vérifier le login et le mot est la suivante :

select count(*) from user where user=’'$user’ and mdp=’'%$mdp’

Ainsi, une requéte légitime serait la suivante :

select count(*) from user where user='thomas’ and mdp='cykUfl9an’
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Formulaire WEB : .
Login Mot de passe

Entrez votre identifiant et votre mot de )
passe puis cliquez sur Connexion. Connexion

Mais que se passe-t-il si un attaquant rentre précisément les chaines de caractéres
suivantes ?

Login : azerty

Mot de passe : abcd' or 1=1/*

La reqUéte SQL select count(*) from user where user='$user’ and mdp=’'$mdp’

deVient donC . select count(*) from user where user=’'azerty’ and mdp=’'abcd’ or 1=1/%*’
J

Cette condition est toujours vraie !

56
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« La condition étant toujours vraie, la requéte est donc toujours valide,
guel que soit le mot de passe renseigné par I'attaquant !
— Les caracteres /* sont utilisés pour ignorer la fin de la requéte légitime.

» La faiblesse réside ici dans le code applicatif : les données
renseignées par l'utilisateur (i.e. un attaquant dans notre scénario)
ne sont pas vérifiées/validées ; elles sont au contraire utilisées
telles quelles sans aucune vérification préalable qu’elles sont
« inoffensives »

« Comment s’en protéger ?
— Valider systématiquement chaque donnée extérieure avant de l'utiliser ;

— Recourir a des requétes préparées (connues sous le nom de « prepared
statements »), qui ont 'avantage d’étre plus résistantes aux injections ;

— D’une facon générale, respecter les bonnes pratiques de développement
recommandées par I'industrie concernant le code PHP, Java, etc.
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 Une Advanced Persistent Threat (traduction
littérale, menace persistante avanceée ; en
anglais, souvent abrege APT) est un type de
piratage informatique furtif et continu, souvent
orchestre par des humains ciblant une entite

specifique.

58
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- Une APT cible généralement une
organisation pour des motifs d'affaires ou un
Etat pour des motifs politiques.

 Une APT exige un degré élevé de dissimulation
sur une longue periode de temps. Le but d'une
telle attaque est de placer du code malvelillant
personnalisé sur un ou plusieurs ordinateurs
pour effectuer des taches specifiques et rester
Inapercu pendant la plus longue peériode
possible.
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 Le terme Advanced Persistent Threat est aussi
utilisé pour désigner un groupe, comme un
gouvernement, avec a la fois la capacite et
'intention de cibler, de facon persistante et
efficace, une entité specifique.

* Un individu, comme un pirate informatique, n'est
géneralement pas désigné comme un Advanced
Persistent Threat, car il n'a pas les ressources
pour étre a la fois avance et persistant.
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« Compromission initiale
— Phishing et spear phishing

Darty < darty@courrield gocad info> 4 Répondre 4 Répondre dtous |~ =+ Transtérer (5 Archiver @ Indésirable @ Supprimer  Autres ~

de pas ¥ 121

conso@darty.com < consa@darty,com>:

Tue, 11 Apr X

17 09:21:15 +0000 {CET)

<SS TSRO MUCE @S AMI2.com>. v

Si cet e mail ne Ssfiche pes comeciament vous

Information concernant votre compte Darty.com

m CLICK

W hitpy//snmS3Zcom/bowdsawdnmeav] g/indes2 html Nonlus:3  Total: 3568
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Figure 2. Cybercriminals use this to control compromised systems
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(Tete de pont)
Attaque et prise de contréle
Connexmn '
‘/> \

Attaquant(s)

@

Exfiltration de mots de passe

Serveurs

Autres ordinateurs du réseau
@\, AR A A A

Prise de contrble et L - -
transformation en ordinateurs rebonds
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SWINDDWS system32h cmd.exe

C:sTempsuwiuce..exe -1

(] WCE vli.1 Windows Credentials Editor> — <c? 2010,.2011 Amplia Security — hy Herna
n Ochoa <hernanfampliasecurity.com?
llze —h for help.

TESTSUS : DC: 0D00DDD0DODDDODDDODDOODDDDONDDO000: A46F7A860148BACD36E16CD?CEDD30DSE?
admin:DC:921988BA00LDCBEIF?6F2Y5E1115B16F :CYAB?DORCC7DASASSDEARZDEG?ENLEAR
uzer:DC: 721788 BAD0I DCEE]L 4R 3B1 0B F3FAGCBAD - E1 ?CCF?5EES4EDG BO6AS T07AF1 3CEF42
ggministratur:DC:9219BBBHmm1DCBE138F1m?1335293555:HE??48?ED9?4HBDBEEH9B9EBEHDBEB

C=“Temp wiuce.exe —5 admin:DC:?21788BADOD1DCEEIF?6F275E1115B16F:C?AB?DOBCCYDASASS
DEASZDE86?EOLEAS

WCE vi.1 Windows Credentials Editor> — <cd 20i0,.2011 Amplia Security — hy Herna
n Ochoa ChernanFampliasecurity.com?

llze —h for help.

Changing MTLM credentials of current logon session CODOD4FESYh» to:
Uzername: admin
i DG
: 921988BAOOIDCBELIF?6F275E1115B16F
MTHa=zh: CYAB?DOBCCYDASASSDEASZDEG?EDLEASR

s Tempsw>uwhoami
dcuszer

CasTempha
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@ Renv0| du contenu

Effacement des traces des répertoires cibles
de I'exfiltration

Hf‘

Serveurs
de fichiers
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|*=| save To File
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- E.Start Bus Mumber 4 g Safe Removal
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« DoS (Denial of service, déni de service) : Faire decroitre la capacité
du systeme

 DDoS (Distributed DoS) : idem mais avec une attaque provenant de
plusieurs emplacements (http://grc.com/dos/grcdos.htm)

 SYN Flood: I'attaguant inonde un systeme de paquets de
synchronisation SYN afin d’'initier des requétes de connexion jamais
terminées => forte exploitation des ressources processeur,
memoire, carte réseau => déni de service

 UDP Flood: attaque qui submerge un systeme de paquets UDP et le
ralentit pour 'empécher de traiter les demandes de connexion
valides (souvent sur le port 53 DNS) (ICMP Flood : idem pour
submerger un systeme de messages ICMP (Internet Control
Message Protocol) en utilisant I'utilitaire Ping)
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« Scan de ports : Paquets envoyés en utilisant des numeéros de port
aflnde scanner Ies serwces disponibles dans l'espoir

. )
driftnet -i etho
#urls n1|T -1 HTh
i} or po rt 3128] e
3] "GET http:/fwwe. |':3i'|.-.-f'::'|'_-.- Frd HTTRFL 1Y = = me )
i fox/15:0.1"
°
. la

communlcatlon comme s |I était I mterlocuteur attendu
conséquences néfastes sur la confidentialité et éventuellement
l'intégrité
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4.3 Types d'attaques (3/3)

Java/ActiveX/ZIP/EXE: composants Java ou Active X malveillants
cachés dans des pages Web, chevaux de Troie dissimulé dans un
fichier ZIP/TAR ou EXE

Breaking into a system: en violant I'authentification ou le contréle
d'acces, l'attaquant obtient la possibilité de contréler la
communication : conséquences sur la confidentialité et I'intégrité

Virus : court-circuite I'authentification et le contréle d'acces dans le
but d'exécuter du code destructeur : conséquences sur la
disponibilité de la machine et/ou du réseau

Chevaux de Troie (trojan) : virus caché dans une fonction
habituellement utilisée, programme s’exécutant sur la machine
piratée pour envoyer de l'information au pirate

Vers (Worm) : explore et exploite automatiquement les failles d'un
systéme, sans action d'utilisateur : entraine des problemes de
disponibilité
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» Par les opérateurs humains (culture, formation)

« Par des logiciels ou matériels spécialisés (anti-virus,
pare-feux, IDS)

« Par des ports normalement non ouverts (scan d’alertes)

 Par des réactions anormales
— Lors des connexions, en votre absence
— Des applications (lente, double validation)

* Par des surcharges anormales
— Ressources réseaux
— Ressources processeur, disque, mémoire...

Par des données invalides
« Par des pertes de données
Tout evénement anormal doit rendre tres « vigilant » |
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4.4 Les organismes de sécurite

ClR

Grenoble Alpes

« CERTA (Centre d'Expertise gouvernemental de Réponses et de
Traitements des Attaques Informatiques)

— www.certa.ssi.gouv.fr
 SANS (SysAdmin, Audit, Network, Security)
— Www.sans.org
— Recherche en sécurité des informations
« SCORE (Security Consensus Operational Readiness Evaluation)
— www.sans.org/score
— Communauté de professionnels en sécurité
« |SC (Internet storm center)
— http://isc.sans.org
— Journal concernant les détections d'intrusion
 ANSSI
— WWW.Ssi.gouv.fr
— Agence Nationale de Sécurité des Systemes d’Information
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Les organismes de securite

https://www.cert.ssi.gouv.fr/ ALERTES DE SECURITE

4 janvier 2018

1 février 2018

13 décembre 2017
5 décembre 2017

2 février 2018

6 mars 2018
5 mars 2018
2 mars 2018

2 mars 2018

CERTFR-2018-ALE-001
CERTFR-2018-ALE-002
CERTFR-2017-ALE-020
CERTFR-2017-ALE-019
CERTFR-2018-ALE-003

CERTFR-2018-AVI-112
CERTFR-2016-AVI-111
CERTFR-2016-AVI-110
CERTFR-2018-AVI-108

Les alertas sont des documents destings 2 prévenic o'un danger immediat

Multiples vulnérabilités de fuite d'informations dans des processeurs
Vulnérabilité dans Cisco Adaptive Security Appliance

Vulnérabilité dans des implémentations de TLS

Vulnérabilité d'usurpation d'identité dans plusieurs clients de messagerie

Vulnérabilité dans Adobe Flash Player

AVIS DE SECURITE

Les ayis sont des documents fisant état de wiinérabilies et des mayens de s &n prémunir

Muttiples vulnérabilités dans Google Android
Vulnérabilité dans les produits Pivotal
Vulnérabilité dans le noyau Linux de SUSE

Multiples vulnérabilités dans PHP
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Egalement les systemes
iIndiistriels

des données, une exécution de code i distance et un contournement de la fonctionnalité de sécurité.

El

MULTIPLES VULNERABILITES DANS LES PRODUITS INTEL
[& CERTFR-2018-AVI-432 * Publié le 12 septembre 2018

De multiples vulnérabilités ont été découvertes dans les produits Intel. Certaines d'entre elles permettent 4 un attaquant de provoquer une exécution de code

arbitraire, un déni de service et une atteinte a la confidentialité des données.

MULTIPLES VULNERABILITES DANS GOOGLE CHROME
[& CERTFR-2018-AVI-431 * Publié le 12 septembre 2018

De multiples vulnérabilités ont été découvertes dans Google Chrome. Elles permettent 4 un attaquant de provoquer un probléme de sécurité non spécifié par
I'éditeur.

MULTIPLES VULNERABILITES DANS ADOBE FLASH PLAYER ET COLD FUSION
[5 CERTFR-2018-AVI-430 = Publié le 12 septembre 2018

De multiples vulnérabilités ont été découvertes dans Adobe Flash Player et Cold Fusion. Elles permettent 4 un attaquant de provoquer une exécution de code
arbitraire, une atteinte i l'intégrité des données et une atteinte i la confidentialité des données.

MULTIPLES VULNERABILITES DANS SCADA LES PRODUITS SIEMENS
[2 CERTFR-2018-AVI-429 = Publié le 11 septembre 2018

De multiples vulnérabilités ont été découvertes dans SCADA les produits Siemens. Elles permettent 4 un attaquant de provoquer un déni de service 4 distance,
une atteinte i la confidentialité des données et une élévation de priviléges.
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Attack by third party
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27 bytes/request

DNS Hacker

Server 256 Kbps
256*1024/(27*8)=1185 requests/s

Change the source address
IP usurpation

745 bytes/request IP spoofing
1185 requests/s*(745*8) bits =7.06Mb/s
Direct: 256000%745/27=7 Mb/s Victim
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URL de références
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* www.ssi.gouv.fr

* www.insecure.org

« www.tigertools.net

« www.deter.com/unix/index.html

*  WWW.Nessus.org

« www.cerias.purdue.edu/coast/satan.html
* www.uk.research.att.com/archive/vnc

* www.iss.net

« www.wallix.com

« www.checkpoint.com

« www.laser.epfl.ch/securitereseaux

« www.urec.fr

« www.afnic.fr

* www.icann.org

* www.internic.ne

* Www.isc.org

« www.loria.fr/services/moyens-info/securite/
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Sentences for security

| should prove that | have done the best as
possible compare to the actual/present
state of the art

» Everything your system need should be
explicitely authorized. Everything which is
not authorized is FORBIDDEN.
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o L'utilisation des methodes
decrites dans ce cours engage
la responsabilité des

utilisateurs !
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