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El

A network...

Internal Corporate
network (private) public

l 10.1.0.0/16 Router + Firewall
5’ 152.77.65.224

10.1.0.254
120'1'0'8 Uo Internet
172.16|0.254
— —
=
10.1.0.5
- Mailing server —
FTP server 172.16.0.103 Proxy server
172.16.0.98 172.16.0.110
DNS server =
10.1.0.159
= DNS server
172.16.0.104
Web server et
172.16.0.90 Demilitarized zone (DMZ) 172.16.0.0/16

Mailing server

10.1.0.160 2

Cours de Sécurité — Lyon - JMT — Chapitre 5 « Technologies de sécurité »



= QOperation: inspection of each

packet

UNIVERSITE
DE LYON

ClR

- Source Address
- Destination Address
- Ports

* The decision to authorize or not depends on
each inspected point

* Note: fast data processing

« Example of standard ACL on a Cisco router
- To authorize the packets (permit)
- To prohibit the packets (deny)

access-1list 10 permit any 192.168.10.0
access-1list 10 permit any 192.168.20.0

access-1list 10 deny any 192.168.30.0

Cours de Sécurité — Lyon - JMT — Chapitre 5 « Technologies de sécurité » 3
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Lnlsrant T Pare-feu sans état (stateless firewall)
Filtrage de paquets au moyen de regles/listes
ACL (Access Control Lists)

BNIVERSITE

ClR

* Les donnees TCP/IP segmentees en paquets
— Couche 3 du modele TCP/IP

« Examen du contenu des paquets et application
de certaines regles

— Transmission du paquet
— Suppression du paquet

« Technologie tres repandue au deébut d’internet
— Premiere ligne de défense

 Tres utilisée encore dans les routeurs

* Premiere ligne de déefense, combinee a d’'autres
technologies de pare-feux

Cours de Sécurité — Lyon - JMT — Chapitre 5 « Technologies de sécurité » 4
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e Exemples de regles de pare-feu
(stateless)

tination | Destination
SgEAET B 'P:'Drt

UNIVERSITE
DE LYON

El

Ru!e to allow retum

> 11 Any Any |192.168.1.0] =1023 Allow TCP Connections 10
internal subnet
Prevent Firewall sys-
2(192.168.1.1| Any Any Any Deny tem itself from directly
connecting to anything
Prevent External users
3 Any Any 192.168.1.1 Any Deny from directiy accessing
the Firewall system.
Internal Users can
41192.168.1.0| Any Any Any Allow access External serv-
ars

Allow External Users
to send email in

Allow External Users

6 Any Any |192.168.1.3 HTTF Allow to access VWWW
server

"Catch-All" Rule - Eve-
rything not previously
allowed is explicitly
denied

5 Any Any |192168.12| SMTP Allow

7 Any Any Any Any Deny

Cours de Sécurité — Lyon - JMT — Chapitre 5 « Technologies de sécurité » S
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Pare-feu a etats (stateful
firewall): Les ACL dynamiques

* Filtrage dynamique

— Stateful inspection firewall: les filtres des paquets prennent en
considération la couche 4 (TCP, UDP) et vérifient que les
paquets sont conformes a la connexion en cours

— conformité des paquets a une connexion TCP en cours.

— Entrées dynamiques pour les flux de réponses des connexions
TCP, UDP, ICMP

— Non nécessité de laisser des ports ouverts de maniere statique
(les ports restent ouverts uniquement le temps de la session)
e Suivi des numéros de sequence TCP

— Surveillance des numéros de ségquence des paquets entrants et
sortants pour suivre les flux de communication

— Protection contre les attaques « man in the middle » et les
piratages de session

UNIVERSITE
DE LYON

ClR

Cours de Sécurité — Lyon - JMT — Chapitre 5 « Technologies de sécurité » 6



Les ACL dynamiques

ClR

Grenoble Alpes

« Suivi d'applications spécifiques (exemple de protocoles)
— CU-SeeMe (port 7648): visioconférence PTP
— FTP (port 21)

— H.323 (port 1720): communication multimedia (VolP, vidéo,
audio)

— ICMP: dépannage de problémes (administrateur) + utilisé par les
pirates => ne laisser passer que les messages ICMP générés a
I'intérieur du réseau

— MCGP (Media Control Gateway Protocol, port 2427) : VolP

— MSRPC (Microsoft Remote Procedure Call Protocol, port 135) :
communication de processus inter-systemes

Cours de Sécurité — Lyon - JMT — Chapitre 5 « Technologies de sécurité » 7
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Les ACL dynamiques

ClR

Grenoble Alpes

— NetShow (port 1755): streaming Microsoft
— R-EXEC (port 512) : commandes distantes (Unix)
— R-SHELL (port 514): shell distant (Unix)

— RTSP (Real-Time Streaming Protocol, port 544): streaming et
VolP

— SMTP (Simple Mail Transfer Protocol, port 25): courrier
— SQLNet (port 1521): Communications clients-BdD

— Stream Works (port 1558): Streaming de Real Networks
— Real Audio (port 7070): Streaming de Real Networks

— TFTP (Trivial File Transfer Protocol, port 69): transfert de fichiers
clients-serveurs

— VDOlive (port 7000) : streaming

Cours de Sécurité — Lyon - JMT — Chapitre 5 « Technologies de sécurité » 8
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Exemple (1/5)

Réseau public (externe)

Serveur HTTP access-list 121 deny ip any any

Réseau privé d'entreprise (interne)

Cette ACL est appliquée
a tous les paquets
entrant sur l'interface s0.

I
|
|
|
|
|
l
|
1
1

10.10.10.0/24

Internet
(WWW)

| | PCdutilisateur
R ) e @

Requéte DNS L'ACL 123 est appliquée ':Je veux acceder
a tous les paquets entrant a hitp:/www.google.com."
sur l'interface e0.

accest-list 123 permit udp 10.10.10.0 0.0.0.255 any eq domain
Serveur DNS du FAI | accest-list 123 permit tcp 10.10.10.0 0.0.0.255 any eq http

Cours de Sécurité — Lyon - JMT — Chapitre 5 « Technologies de sécurité » 9
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« ACL
 Access-list 121 Permit TCP/UDP 10.10.10.0/24
any http

Access-list 121 Permit TCP/UDP 10.10.10.0/24
DNS SERVER dns

Access-list 121 Permit TCP/UDP 10.10.10.0/24
any 80

Access-list 121 Permit TCP/UDP 10.10.10.0/24
DNS SERVER 53

Cours de Sécurité — Lyon - JMT — Chapitre 5 « Technologies de sécurité »
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Exemple (2/5)

ClR

Grenoble Alpes

1. L’utilisateur saisit www.google.fr

— Le PC émet une requéte de résolution de nom DNS pour obtenir
I'adresse IP de 'URL

2. Le paquet de requéte DNS (un datagramme UDP) arrive sur
I'interface Ethernet interne du routeur

— Il est comparé a la liste 123 (filtrage)

— Il est transmis si autorisé ou supprimeé
3. Le paquet autorisé est soumis au CBAC (Context-Based Access
Control => contrble d’accés contextuel)

— Inspection

— Consignation des informations dans la table d’états
» Adresse IP source et numéro de port
» Adresse IP destination, numéro de port et protocole

4. Création d’une instruction permit temporaire sur la liste 121
— Autorisation du trafic en réponse par I'héte de destination (serveur DNS)
— Instruction temporaire placée devant les instructions statiques de 'ACL

Cours de Sécurité — Lyon - JMT — Chapitre 5 « Technologies de sécurité » 11
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Exemple (3/5)
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Grenoble Alpes

%NLSe paquet de requéte DNS (port UDP 53) est transmis au serveur

— Réponse du serveur DNS

— Entrée ACL dynamique maintenue 5 secondes
6. Arrivée du paquet de réponse DNS

— Comparaison a 'ACL 121

— Autorisé puisqu’appartenant a une session établie
7. Inspection du paquet de réponse DNS

— Conservation des informations d’état jusqu’a expiration du
temporisateur par défaut de maintien des sessions UDP

8. Arrivée de la réponse DNS sur le PC utilisateur et initiation par le
PC d’'une session HTTP avec google
— HTTP s’appuie sur TCP, donc le premier paquet comporte le bit SYN

(synchronisation) activé pour entamer le processus de négociation en
trois temps de TCP

Cours de Sécurité — Lyon - JMT — Chapitre 5 « Technologies de sécurité » 12
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Exemple (4/5)

9. Le paquet HTTP est autorise
— liste 123 autorisant le port HTTP 80
* 10. Inspection du paquet sortant et consignation des info
dans la table d'états
— Adresse IP source et port
— Adresse IP destination, port et protocole

* 11. Création d’une instruction permit temporaire sur la
liste 121

— Autorisation du trafic en réponse par I'héte de destination
(serveur HTTP)

— IIr'morc,(t:rtjctlon temporaire placée devant les instructions statiques de

— Maintien de I’ entree}éoendant 30 secondes (le temps de recevoir
un paquet SYN-ACK, synchronisation-acquittement, de la part
du serveur web)

« 12. Réception du paquet provenant du serveur web
— Autorisé par la liste 121 (car appartenant a une session établie)

ClR

Cours de Sécurité — Lyon - JMT — Chapitre 5 « Technologies de sécurité » 13
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Exemple (5/5)

* 13. Inspection du paquet provenant du serveur web
— Elimination du paquet si violations de protocoles spécifiques

 Dans le cas de HTTP et autres protocoles nécessitant

plusieurs sessions
— Mise a jour continuelle de la table d’etats
— Mise a jour continuelle de 'ACL

« Délais de suppression des entrees ACL temporaires

— ICMP et UDP, a expiration d’'un temporisateur de durée
configurable

— TCP, cinq secondes aprés I'échange de paquets FIN

14
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Pare-feux applicatifs

* Derniere génération de pare-feu

« Complete conformité du paquet a un protocole
attendu

* EX : protocole HTTP uniquement sur le port TCP
80

 Gourmand en temps de calcul

* Problématiques de certains protocoles (FTP par
exemple) dits « sales » (car ne respectant pas
strictement le modele en couches (passage
d'infos niveau IP (adresses) ou TCP (ports) au
niveau applicatif)

Cours de Sécurité — Lyon - JMT — Chapitre 5 « Technologies de sécurité » 15
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Pare-feux identifiants
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Grenoble Alpes

* |dentification des connexions passant a travers
e filtre IP.

* Regles de filtrage par utilisateur et non plus par
adresse |IP ou adresse MAC

* Possiblilité de suivre l'activite reseau par
utilisateur

* Regles dynamiques basée sur 'authentification
d'un utilisateur (ex Kerberos), l'identite de son
poste ainsi que son niveau de securite
(présence d'antivirus, de patches particuliers)

Cours de Sécurité — Lyon - JMT — Chapitre 5 « Technologies de sécurité » 16
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Pare-feux personnels

* Elément important
d’'une strategie de
sécurite en
profondeur

« Pare-feu personnel

— Peut étre intégré au

systeme (Windows,
Mac...)

— Ex : panneau de
configuration

Programmes et fonctionnalités autorisés :

Mam
[/] Assistance a distance
[ BranchCache - Client de mise en cache héberg..

[ BranchCache - Decouverte d’homologue

1 BranchCache - Serveur de cache héberge (utilis...

[J Bureau a distance
[ Bureau a distance - RemoteFX

¥ Communicateur réseau HP (HP Officejet 6700)

[¥] Configuration du périphérique HP (HP Officejet...

[] Connexion a un projecteur réseau

Coordinateur de transactions distribuées

E O

Firefox (C:\Program Files {(x86)\Mozilla Firefox]

[ BranchCache - Extraction du contenu (utilise H..

Quels sont les risques si un programme est autorisé & communigquer ?

Doraine  Domestique/entreprise..,

o 5

&

OO0O®

Cours de Sécurité — Lyon - JMT — Chapitre 5 « Technologies de sécurité »

Autoriser les programmes a communiguer a travers le Pare-feu Windows

U

Pour ajouter, modifier ou supprimer des programrmnes et des ports auterisés, cliquez sur Modifier les
parameétres.

El

UNIVERSITE
DE LYON

| "T‘;‘Madifierlesparamétres

ROODOEROOOCOOOR

| Détails... |

Public
|
O

O

|

O

B O

| &

OOl
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Un reseau...

Internal Corporate
network (private) public

El

l 10.1.0.0/16 Router + Firewall
5’ 152.77.65.224
10.1.0.254 o
10.1.0.8 U Internet
! 172.16|0.254
=
=
10.1.0.5 Mailing server =
FTP server 172.16.0.103 Proxy server
172.16.0.98 172.16.0.110
j .
DNS server DNS server
10.1.0.159 172.16.0.104

Web server

172.16.0.90 Demilitarized zone (DMZ) 172.16.0.0/16

Cours de Sécurité — Lyon - JMT — Chapitre 5 « Technologies de sécurité » 19
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Translation (Netsacq)

Grenoble Alpes

% Edition des régles de translations - acc_net ] = |g|£|
Autres Opération Original Tranzlate
Statut Action | Dptici Source | Pait Source Corqrrie
1 -'*_Dn @map ALicun Metwork_In [10.1.0.0/255_ 255.0.0) e<.-'-‘-.n_l,l> EFilewali_l]ut [152.7F.65.224
216 On @map Aucun Hetwork Dmz [172.1 E.I].I]J’_'255_255_I].e<.ﬁ.n_l,l> EHrirewall Out [152.77.65.224
3 O @map Aicun N_Etwmk_ln (10.1.0.0/255.255.0.0) e<.-'l'-.n_l,l> =Firewall_ Dmz [172.16.1.254
4lep On @prediection Aucun <ty _ehttp g5ev_web (172.16.1.2)

< | ﬂ

P s

L 5F50 Maselle  gFirewal_Dmz g Firewall_In B Firewal Out  |[JgGw_out 5 Poste_ppip
Fozte_pptpZ _E Foste_pptp3 E proey it _H Serv_dnz_dmz E Serv_dnz_intra _E Serv_zyzlog _E Serv_web
Ser_web_pub

b achines I Groupes de machin_esl Hés‘aauxl Groupes de {éseau:-:l Sewin':e_sl

B Mode avance | .EditEH’. les Dbie'tsi + | + | % Inzérer aprés | % [ngérer avant | gf Effacer | % Irnprirvier

Marn du slat Iacc_net @ E rwoper x Arruler

20
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Regles de filtrage (Netascq)

% Edition des régles de filtrage - filtrage

_‘ﬁ gery_spzlog

E o

_‘E spapy ek

Statut Protocole | Source | Destination | Service | Acticn | Traces | Commentaire

“ﬁl ‘iEIn in:mp Eﬂetwnlk_ln -{é{.ﬁ.ny} 'Q:{ﬁn}l} j Passer
i i O tcp EH etwork_In @{.ﬂ.nw ehttpprl:m_l,l j Fazzer
4 3|0 group [ FuNetwork_In e sevices_intta [J|Bloquer
4| O =ty @mrl}-.‘: Eﬂetwulk_ln ea’.ﬂ.ny} .Blnquer
4 Gl Off group BuNetwork_In [ e sevices intta  f Passer
Bl On tcp EE‘-:M work_Dmz @fi.ﬂ.ny} ehttpprnx_l,l j Fazzer
7l On icrmp BiNetwork_Dmz  (@<Any: (= T A Passer

« | &

e —
g essai g Firewall_Dim: g Frewal_Out 3 routeur_iu g serv_dris_dmz |3 serv_dns_intra

b achifes ] Groupes de machines] Fézealy ] Groupes de réseaus ] Sewicesl Groupes de service31

B Mode avance | Afficher régles il'l'lF'|iCitES| E Editer lez DbiEt&j + | % Inzérer aprés | % Inzérer avant | af’ Supprimer | & Imprimer...

Mom du Slot |fi|trage

% Erveoyer x Annler
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Translation (Cisco ASA
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El

Cisco ASDM 6.4 for ASA - 172.16.0.1 — (=]
File View Tools Wizards Windew Help i £2 i
" L} L] 1]
2 -'
@Home G Coﬂﬁguraum‘ B Moritoring | [Qs:wa Q¥ refiesn| cm () Formerd | 1:) Help | CISCO
Firewall a8 | G ion > Firewall > NAT Rules Addresses Global Pools
Access Rules Addresses e

Q Service Policy Rules

gl AAA Rules

222 Fiter Rules

(£l Public Servers

AEL URL Filtering Servers
=)

edt fif Delet= | 4 $ | § Ba B - | Q Find B Diagram Ml Packet Trace

-ﬁ- Add - [l Edit {f Delet=| @, v

Filter:
=1
Name
P4 Network Objects .
@ any
aah.de.eu. finkmirrors.net
ADSL-Bras
alarme
apremont

autofiex
bacchus. uif-grenable. fr e
bdal. webex.com

®} ber.de.cu.finkmirrors.net
Caladarapc2

B caldarape

B canon-scan-1
B canon-scan-2
= canon-scan-3

= canon-scan-ext

cecicduster.ujf grenable. fr
=} cecidbm.ujf grencble. fr

) cedcbm1.ujf-grenoble.fr
cecicbm?.if-grenable. fr

cecicbm3.uif-grenoble.fr
B cedicsgi.ujf-grenoble. fr
=} cedcsgi2.ujf-grenoble. fr
= cermav-242

) cermav-243

Cermav-34

B Cermave+

chambertin

champagne
= chemi.muni.cz

CNRS-XLAB
= ew3sicdl
8 dessartspct
distfiles. master.finkmirrors.net
-l DMZ 1-networkf24

28 DMZ2-network/24

=} draco.med.uno.ca

dub.ie.eu. finkmirrors.net
Duffy.ujf-grenotle. fr

B fip.ceafr

B Gestionpc

B gnp_vlan4
Heux_PC
icmg-serv.ujf-grenoble. fr

icsn.cnrsgif. fr
| Imbertypc IS

Original Translated Options
# Type
Source Destination Service Interface Address Service DNSRewrite  Max TCP Connections  Embryoric Limit  Max UDP Connections  Randomiz
5 wosmEnc ERATE Uuitsie =5 155,659,040 Uiy ey Uty
2% Static = 192.168.4.27 Outside B 195.83.29.223 a Unlimited Unlimited Unlimited
27 Static = 192.168.4.28 Qutside B 195.83.29.224 ] Unlimited Urlimited Unlimit=d
8 Static 192.168.4.29 Outside =} 195.83.29.225 [} Unilmited Unlimited Unlimited
2 Static =) 192.168.4.30 Outside 5 195.83.29.226 [} Unlimited Urlimited Unlimited
30 Static B 192.168.4.31 Outside B 195.83.20.227 B Unlimited Urlimited Unlimited
31 Static 192.168.4.32 Outside 195.83,29.228 O Unlimited Unlimited Unlimited
32 Static ) 192.168.4.33 Outside 195.83,23.228 ] Unlimited Urlimited Unlimited
33 Static = 192.168.4.34 Outside )} 195.83.29.230 | Unlimited Urlimited Unlimited
34 Static = 192.168.4.35 Outside B 195.83.29.231 E Uniimited Unlimited Unlimited
35 Static 192,168,436 Outside = 195.83.29.232 ] Unilmited Unlimited Unlimited
36 Static = 192.168.4.37 Outside =] 195.83.29.233 [} Unlimited Unlimited Unlimited
37 Static = 192.168.4.38 Outside [ 195.83.20.234 ] Unlimited Urlimited Unlimited
38 Static = 192.168.4.33 Outside [ 195.83.29.235 ] Unlimited Urlimited Unlimited
39 Static | 192.168.4.40 Outside B 195.83.29.236 ] Unlimited Unlimited Unlimited
40 Static = 192.168.4.41 Outside 8] 195.83.29.237 B Unlimited Unlimited Unlimited
41 Static = 192.168.4.42 Outside ] 195.83.29.238 ] Unlimited Urlimited Unlimited
42 Static =) 192.168.4.43 Outside ] 195.83.29.239 [a] Unlimited Unlimited Unlimited
43 Static 192.168.4.44 Outside B 195.83.20.240 B Unlimited Urlimited Unlimited
“ Static ) 192.168.4.45 Outside B 195.83.29.242 ] Unlimited Urlimited Unlimited
a5 Static = 192.168.4.100 Outside B 195.83.29.243 ] Unlimited Unlimited Unlimited
46 Static 8l VianPC_Perso/24 Imprimantes [ Vian-PC_Perso/24 B Unlimited Unlimited Unlimited
47 Static & Vlan-PC_Persof24 Bureautique =8 Vlan-PC_Perso/24 =] Unlimited Unlimited Unlimited
48 Static 8B Vlan-PC_Persoj24 Inside @8 Vlan-PC_Perso/24 = Urlimited Unlimited Unlimited
4 Static &) Vilan-PC_Persof24 Instru (@ff Vlan-PC_Perso/24 ] Unlimited Unlimited Unlimited
= Reseau_invite (4 Static rules)
1 Static ) infopc13 DMZ1 B} infopc13 ] Unlimited Unlimited Unlimited
2 Static = infopc13 Qutside &} 195.83.29.13 ] Unlimited Unlimited Unlimited
3 Static ) infopc13 Inside &) infopc13 B Uniimited Unlimited Unlimited
4 s statc = infopc13 Bureautique ) infopc13 =] Unlimited Unlimited Unlimited
TG (1 Static rules)
1 s static = 192.168.13.2 Bureautique | 192.168.13.2 ] Unlimited Urlimited Unlimited
) TOIP (2 Static rules, 1Dynamic rules)
& TOIP-netwark/22 Bureautique 3B TOIP-network/22 [ Unlimited Urlimited Unlimited
TOIP-network/22 DMZ1 8 TOIP-network/22 IF Unimited Unlimited Unlimited |
i TOIP-network/22 (outbound) | Unlimited Uriimited Unlimited |
[ Wifi_Cermav (6 Static rules, 1 Dynamic rules) |
&8 VLAN_WIFT/24 Inside A8 VLAN_WIF1j24 E Unlimited Unlimited Unlimited
VLAN_WIFI/24 Bureautique @ VLAN_WIF1/24 il Unlimited Unlimited Unlimited
VLAN_WIFT/24 Imprimantes (B VLAN_WIF1j24 ] Unlimited Unlimited Unlimited
VLAN_WIFT/24 DMZ1 =B VLAN_WIF1/24 ] Unlimited Unlimited Unlimited
VLAN_WIFI/24 DMz2 B VLAN_WIF1/24 ] Unlimited Urlimited Unlimited
VLAN_WIFI/24 PC_perso 38 VLAN_WIF1f24 | Unlimited Unlimited Unlimited
VLAN_WIFL/24 Outside ) 195.83.30.201 - 195.83.30.240 [} Uniimited Unlimited Unlimited
=) management (1 Static ruies)
by s Static 8l management-net... Bureautique [ management-network/24 B Unlimited Unlimited Unlimited
4 i ] 3
[7] Enable traffic through the firewal without address translation
<admin 15
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Cisco ASDM 6.4 for ASA - 172.16.0.1

Pare-feu Cisco ASA
Définition des machines (_hc“)te

UNIVERSITE
U] DE LYON

El

[E=RTad ™

File View Tools Wizards Window Help

Look Far:

Go

¢
- - mim
@ Home 0(5% Configuration [_”j Manitoring | B Save GREﬁeshl Oaad: £l Fnr'n-avd‘ '{? Hetu| cisco
_ Firewall o B [< > Firewall > Objects > Hetwork Objects/Groups. O
Access Rules N X
- gdit fif Deiete Where
53 NAT Rules we @ la
Q Service Policy Rules Fiter:
B ABARues =T
B2 Eijter Rujes Mame 1P Address Netmask Desaription Object NAT Address
[ER Public Servers [} cecicsgi.uif-grenoble. fr 193,54.242.44 -
uit
B URL Fitering Servers cecicsgi2.ujf-grencble. fr 152.77.89.3
B cermav-242 172.16,2.33 PC Sandrine Coindet
&
cermav-243 172.16,2.35 PC Martine Morales
= Cermav-34 172.16.1.176 PC Linux Aline Thomas
Cermavsa 172.16.1.86 PC M Moraies
chambertin 172.16.0.22 e
[R] Reqular Expressions tharpaghe 172.16.0.21
R TcP vaps ch 147.251,38.2
(P) Global Poois caibs i e
..(®) Time Ranges citssiujf.grenet. 130,190,225.112 Serveur SIFAC L
-1 Advanced =} CNRS-XLAB 194.57.125.112

&Dgewce Setup

5—% Frewall

&g Remate Access VPN
2 site-to-site VPN

@Davﬂ Management

iy

B cw3-sicdl

B dessartspcl

=) distfiles. master. finkmirrors.net
a8 DMZ 1-network

=8 DMZ2-network
draco.med.uno.ca

dub.ie.eu.finkmirrors.net

Duffy.uif-grenoble. fr
) fip.cea.fr
Gestionpc

gigondas
& gmp

B} gnp_viant
Heux_PC

icmg-serv.ujf-grencble fr

B icsn.awrsgif.fr

= Imbertypc

@ Imprimantes-network
= infopci

B infope12

Infoped-perso

w8 Inside-netwaork
intersection. dsi.crrs.
Tris320

B ris320

193.48.255.141
172.16.1.31
17.254.20.156
195.83.29.0
195.83,30.0
208.106.142.77
193.1.193.64
193.54.242.3
132.167.192.57
172.16.0.31
172.16.0.5
172.16.0.3
192.168.4.3
172.16.1.66
152.77.89.5
157.136.44.213
172.16.1.196
192.168.7.0
172.16.0.2
195.83.30.4
192.168.10.2
195.83.29,11
195.83.29.12
172.16.0.53
172,16.0.5
195.83.29.2
172.16.0.7
172.16.0.9
195.83.29.10
195.83,29,129
172.16.0.12
192.168.4.200
192,168.9.0
193.55.90.11
172.16.0.29
172.16.0.30

255.255.255.0
255,255,255.0

255.255.255.0

255,255,255,252

Proxy ujf

Sauvegarde CECIC

G. Surpateanu

Radius
Portal captif invits

Resst |
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Regles de filtrage (Cisco ASA)
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Software firewall

Comportement par défaut a adopter avec un paquet entrant.
Suppression de tous les paquets s’ils ne répondent a aucune condition :
iptables --policy INPUT DROP

iptables --policy OUTPUT DROP

iptables --policy FORWARD DROP

Example of rules

iptables --new local_net

iptables -A local_net --proto udp --dport 53 -s 192.168.0.0/24 —j ACCEPT
iptables -A local_net --proto tcp --dport 80 -s 192.168.0.0/24 —j ACCEPT
iptables -A local_net --proto tcp --dport 443 -s 192.168.0.0/24 —j ACCEPT

Security — UGA - JMT
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Positionnement des pare-feu
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* Ou mettre des pare-feu ?

— A I'endroit de la connexion réseau interne-
Internet

— Entre diverses portions de réseau interne
(grandes entreprises)
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* Ne peut empécher des utilisateurs ou attaquants
utilisant des modems d’accéder a lI'intérieur du
réeseau

* Ne peut empécher une mauvaise utilisation des
mots de passe (hom respect de la strategie de
mots de passe par les utilisateurs)

« Concentration du trafic en un seul point = goulet
d'etranglement = source de panne fatale
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» Nature, type d'applications (FTP, messagerie, SNMP, Audio, Vidéo),
» Reépartition et équilibrage de charge (QoS)

» Type de filtrage (niveau réseau, niveau applicatif)

» Facilités d’enregistrement des actions a des fins d’audit

» Outils et facilités d’'administration

« Capacité a supporter un tunnel chiffré (VPN)

e Qutils de surveillance, alarmes, audit actif

* Vulnérabilités : intrusions => modification de la configuration, des
acces, effacement ou modification des traces de journalisation,
infection virale

« Evaluation : cf organisation des criteres communs
(www.commoncriteriaportal.org)
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Principe de base pour la

configuration d’'un pare-feu

« Moindre privilege : ne pas accorder aux utilisateurs du réseau protége par le pare-feu
des droits dont ils n'ont pas la nécessité ; interdire par exemple le peer-to-peer dans
le cadre d’une entreprise

* Interdiction par défaut : interdire par défaut tout transit a travers le pare-feu et ne
laisser passer que celui qui est explicitement autorisé, évitant ainsi tout transit
involontairement intercepté

- Deéfense en profondeur : utiliser les moyens de protection a tous les niveaux
possibles, par exemple en analysant et filtrant tout ce qui peut I'étre au niveau du
pare-feu. Ce principe évite de laisser entrer dans le réseau des communications
:ndésirables, méme si un autre moyen de contrdle est utilisé plus en profondeur dans
e réseau

« Goulet d’etranglement : toutes les communications entrant et sortant du réseau
doivent transiter par le pare-feu. |l ne faut pas de points d’entrée ou de sortie du
réseau non contrélés, comme par exemple des modems sauvages

« Simplicité : les régles de filtrage du pare-feu doivent étre les plus simples et les plus
compréhensibles possibles afin d’éviter toute erreur de la part de 'administrateur ou
de ses successeurs

- Participation des utilisateurs : les utilisateurs doivent étre impliqués dans la mise en
place du pare-feu. lls doivent en effet exprimer leurs besoins et recevoir en échange
les raisons et les objectifs de l'installation d'un tel dispositif ; les contraintes afférentes
au pare-feu seront ainsi mieux acceptées.

UNIVERSITE
DE LYON

ClR
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(DMZ, Demilitarized Zone)

ClR

« Zone du réseau interne isolee (entre la zone
publique et la zone privée)
— Serveur web
— Serveur de messagerie
— Serveur FTP

 Cela permet au trafic venant d’internet d’aller
dans cette zone, mais pas de penetrer allleurs
sur le réseau interne

* Possibilité d’auditer le trafic echangeé avec la
DMZ

* Possibilitée de placer un systeme de détection
d’intrusion

Cours de Sécurité — Lyon - JMT — Chapitre 5 « Technologies de sécurité » 31



DMZ : son role
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* Proposer une zone
— Recevant les demandes de I'extérieur
— Ne communiquant pas avec le réseau local
— Posseédant son propre adressage
 Acces a la zone
— Par le routeur depuis I'extérieur
— Par le routeur + NAT depuis l'intérieur
« Realise une zone tampon
— Peut étre corrompue
— Ne révele jamais la présence du réseau local
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DMZ

Réseau 10.1.0.0/16
l d’entreprise public
5’ interne (privé)

Pare-feu/routeur

10.1.0.8 152.77.65.224
10.1.0.254 o
U Internet
172.16]0.254
=
10.1.0.5 -~
= Serveur de messagerie
Serveur FTP 172.16.0.103 = Proxy server
172.16.0.98 172.16.0.110
DNS server =
10.1.0.159
172.16.0.0/16

- Serveur DNS
172.16.0.104
I Serveur web 1O IV
172.16.0.90 Zone démilitarisée (DMZ)

Mailing server
10.1.0.160

33
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« Soit une architecture autour d’'un pare-feu a états
* On souhaite mettre en place :
1. Toutes les machines du réseau interne doivent pinguer la DMZ ou I'extérieur.
2. Toutes les machines de la DMZ doivent pinguer I'extérieur mais pas le réseau interne.

3. Toutes les machines de l'intérieur doivent pouvoir sortir en http ou https en passant par le
proxy

4. Le serveur DNS du réseau interne doit pouvoir joindre le DNS de la DMZ sur le port 53.

5. Le serveur DNS de la DMZ doit pouvoir joindre un DNS externe (IP: 143.210.47.211).

* Actions a mener
— Si besoin, mettre en place des regles de translation
— Ecrire les regles de filtrage et les commenter

« Audit de notre stratégie de sécurité

— Toutes les machines du réseau interne doivent pinguer la DMZ ou I'extérieur. Est-ce une
bonne stratégie ? Pourquoi ?

— Toutes les machines de la DMZ doivent pinguer I'extérieur mais pas le réseau interne.
Pourquoi cette stratégie ?
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» We use a stateful firewall

« The machines from the inside network should be able to reach any machine in the DMZ or
outside (for the mail)

* The machines from the DMZ should be able to reach any machine in outside BUT NOT
inside (for the mail)

should be before !)

. Concernlng http

Any machine from inside should NOT reach directly an http somewhere, but the request should be
sent to the proxy machine (using the 3128 port)

— Any machine from the DMZ should NOT reach directly an http somewhere, but the request should
be sent to the proxy machine (using the 3128 port)

— The proxy should be able to reach any http server (port 80) everywhere

*  We should not forget the DNS aspects (port 53)
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Exercice 2

« Soit une architecture autour d’'un pare-feu a états

* On souhaite mettre en place :
1. Toutes les machines du réseau interne doivent pinguer la DMZ ou I'extérieur.
2. Toutes les machines de la DMZ doivent pinguer I'extérieur mais pas le réseau interne.

3. Toutes les machines de I'intérieur doivent pouvoir sortir en http ou https en passant par le
proxy

4. Le serveur DNS du réseau interne doit pouvoir joindre le DNS de la DMZ sur le port 53.

5. Le serveur DNS de la DMZ doit pouvoir joindre un DNS externe (IP: 143.210.47.211).

« Actions a mener
— Si besoin, mettre en place des regles de translation
— Ecrire les regles de filtrage et les commenter

« Audit de notre stratégie de sécurité

— Toutes les machines du réseau interne doivent pinguer la DMZ ou I'extérieur. Est-ce une
bonne stratégie ? Pourquoi ?

— Toutes les machines de la DMZ doivent pinguer I'extérieur mais pas le réseau interne.
Pourquoi cette stratégie ?
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Exercise 2

« Let’s consider an architecture around a stateful firewall
« Wewishtosetup:
1. All the machines of the internal network must ping the DMZ or the outside.
2. All the machines in the DMZ must be able to ping outside but not on the internal network.
3. All the machines from the inside must be able to reach http or https servers through the
proxy.

4. The DNS server of the internal network must be able to reach the DNS of the DMZ on port
53.

5. The DNS server of the DMZ must be able to reach an external DNS (IP: 143.210.47.211).
« Actions to be carried out If necessary,

« set up translation rules

*  Write filter rules and comment on them
* Audit of our security strategy

 All the machines in the internal network have to be connected to the DMZ or to the outside.
Is this a good strategy? Why is it a good strategy?

* All the machines in the DMZ must ping the outside but not the internal network. Why this
strategy?

Cours de Sécurité — Lyon - JMT — Chapitre 5 « Technologies de sécurité » 37
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Regles de translation
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 Elles sont nécessaires car nous avons utilisé
des adresses privees

* 10.1.0.0/16 any 152.77.65.224 ; les machines
du réseau interne sortent sur le réseau public en

utilisant 'adresse publique unique
152.77.65.224

« 172.16.0.0/16 any 152.77.65.224 ; les
machines de la DMZ sortent sur le reseau public

en utilisant I'adresse publique unique
152.77.65.224
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Protocol
e

ICMP
ICMP

ICMP
TCP

TCP

TCP,UDP

TCP,UDP

Regles de filtrage

Source Destination Service
(numéro port)
10.1.0.0/16 Any Any
172.16.0.0/16 10.1.0.0/16 Any
172.16.0.0/16 Any Any
10.1.0.0/16 172.16.0.110 Httpproxy
172.16.0.110 Any http, https
10.1.0.159 172.16.0.104 Dns (port 53)

172.16.0.104 143.210.47.211 Dns (port 53)

Action

Pass

Block

Pass

Pass

Pass

Pass

Pass

UN
U] DE

Elh

Commentaire

Réseau interne ping
partout

Pas de de DMZ vers
réseau interne

DMZ pingue partout
Passage flux TCP
réseau interne => proxy

Passage flux TCP du
proxy vers les serveurs
http partout

DNS Passe du réseau
interne => DMZ

DNS passe de DMZ vers
DNS externe

Cours de Sécurité — Lyon - JMT — Chapitre 5 « Technologies de sécurité » 39

IVERSITE
LYON



UGA ¥ ggi&%mSITE
Regles de translation

-
ClR

 Elles sont nécessaires car nous avons utilisé
des adresses privees

* 10.1.0.0/16 any 152.77.65.224 ; les machines
du réseau interne sortent sur le réseau public en

utilisant 'adresse publique unique
152.77.65.224

« 172.16.0.0/16 any 152.77.65.224 ; les
machines de la DMZ sortent sur le reseau public

en utilisant I'adresse publique unique
152.77.65.224
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ICMP
ICMP

ICMP
TCP

TCP

TCP,UDP

TCP,UDP

10.1.0.0/16

172.16.0.0/16

172.16.0.0/16
10.1.0.0/16

172.16.0.110

10.1.0.159

172.16.0.104

Regles de filtrage

Any

10.1.0.0/16

Any
172.16.0.110

Any

172.16.0.104

143.210.47.211

Any

Any

Any
Httpproxy

http, https

Dns (port 53)

Dns (port 53)

Pass

Block

Pass

Pass

Pass

Pass

Pass

UNIVERSITE
U] DE LYON
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Réseau interne ping
partout

Pas de de DMZ vers
réseau interne

DMZ pingue partout
Passage flux TCP
réseau interne => proxy

Passage flux TCP du
proxy vers les serveurs
http partout

DNS Passe du réseau
interne => DMZ

DNS passe de DMZ vers
DNS externe
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wreceae Fonction NAT, traduction d'adresse
(network address translation)

« Adresses de l'internet (IPv4)
— Théorie, 232 adresses (~4,3 Mds d'adresse)

— Pratique
» Adresses publiques : ~3,2 Mds
» Adresses réservees : test...

 Adresses privees : réservees pour les réseaux internes (non
accessibles de I'extérieur)

— 10.0.0.0 a2 10.255.255.255 (préfixe 10/8)
— 172.16.0.0 a 172.31.255.255 (préfixe 172.16/12)
— 192.168.0.0 a 192.168.255.255 (prefixe 192.168/16)

« NAT assure la conversion entre les adresses
publiques et privees, entre le réseau interne et
des ouvertures sur l'extérieur
— pare-feu,

— Quelques fois un routeur ou un ordinateur

ClR
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 NAT statique

— Méme adresse |IP publique a une adresse IP privée
donnée

— Ex : serveur WEB

 NAT dynamique

— Associe a une adresse |P privée une adresse
publique aléatoire tirée d'un groupe

 PAT (Port Address translation)

— Associe une seule adresse publique a plusieurs
adresses privees en utilisant divers ports

— Rappel : 65 535 ports TCP sont supportés par
adresse |IP
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 Plus difficile pour un attaquant de :

— Déterminer la topologie du reseau et le type
de connectivité de l'entreprise cible

— ldentifier le nombre de systemes qui
s'exécutent sur le réseau

— Identifier le type des machines et leurs
systemes d'exploitation

— Réaliser des attaques de type déni de service
(Ex : SYN Flood, scan de ports, injection de
paquets)
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« Connexions UDP mal gérées
— Estimation du temps ou la connexion doit rester ouverte
« D'autres protocoles sont mal géeres

— Kerberos, X Windows, rsh (remote shell), SIP (Session Initiation
Protocol)

« Systeémes de chiffrement et d'authentification
— Ces systemes sont basés sur l'integrité des paquets
— Or NAT modifie ces paquets

« Journalisation compliquée

— Mise en correlation des journaux demande d'intégrer les
traductions réalisees par NAT

* Probleme de partage d'adresse avec PAT

— Authentification aupres d'une ressource extérieure protegée
(tous les utilisateurs partageant la méme adresse risquent de
pouvoir utiliser cette ressource)
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Exercice 37 . pool d'adresses
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* Une entreprise pratique la translation d’adresses dynamique avec un pool
de 3 adresses IP 193.49.96.60 a 62). Quatre stations A, B, C et D
souhaitent accéder au site web dont I'adresse est 128.178.50.93. Les
adresses internes des stations A, B, C et D sont respectivement
192.168.0.1 a 4. Les quatre machines utilisent le port source 3001.

« Compléter la table de translation du routeur pendant la connexion (plusieurs
solutions correctes sont possibles)

Interne externe
Source Port Dest Port Source Port Dest Port
192.168.10.1
192.168.10.2
192.168.10.3
192.168.10.4
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Solution exercice 37 : pool
d’adresses
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» |l existe plusieurs réponses possibles. On considere ici que le
routeur distribue dans un premier temps les adresses disponibles
dans le pool. Puis, lorsqu’il n'y a plus d’adresses, il utilise une
adresse disponibles mais change le port source. Nous pourrions
également ne distribuer qu'une adresse |IP avec plusieurs ports.

Interne externe

Source Port Dest Port Source Port Dest Port
192.168.10.1 3001 128.178.50.93 80 193.49.96.60 3001 128.178.50.93 80
192.168.10.2 3001 128.178.50.93 80 193.49.96.61 3001 128.178.50.93 80
192.168.10.3 3001 128.178.50.93 80 193.49.96.62 3001 128.178.50.93 80
192.168.10.4 3001 128.178.50.93 80 193.49.96.62 3002 128.178.50.93 80
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wwsewe EXercice 42 : Principes de base
de la configuration d’'un pare-feu

* On considere les principes de base
suivants : moindre privilege, interdiction
par defaut, defense en profondeur, goulet
d'etranglement, simplicité et participation
des utilisateurs. Discuter chacun de ces
principes dans le cadre de la configuration
d’'un pare-feu.
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« Les principes de base a respecter sont les suivants :

— Moindre privilége : ne pas accorder aux utilisateurs du réseau protége
par le pare-feu des droits dont ils n'ont pas la nécessité ; interdire par
exemple le « peer-to-peer » dans le cadre d’une entreprise

— Interdiction par défaut : interdire par défaut tout transit a travers le
pare-feu et ne laisser passer que celui qui est explicitement autorisé,
évitant ainsi tout transit involontairement accepté

— Défense en profondeur : utiliser les moyens de protection a tous les
niveaux possibles, par exemple en analysant et filtrant tout ce qui peut
I'étre au niveau du pare-feu. Ce principe évite de laisser entrer dans le
réseau des communications indésirables, méme si un autre moyen de
controle est utilisé plus en profondeur dans le réseau (par ex sur le
serveur de messagerie)
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Solution exercice 42 : Principes de base
de la configuration d’'un pare-feu (2/2)

— Goulet d’étranglement : toutes les communications entrant ou sortant

du réseau doivent transiter par le pare-feu. En effet, il ne faut pas de
points d’entrée ou de sortie du réseaux non contrélés, comme par
exemple des « modems » sauvages, des réseaux VPN mal configurés,
entrées de données par clés USB avec de mauvaises intentions...

Simplicité : les régles de filtrage du pare-feu doivent étre les plus

simples et donc les plus compréhensibles possibles afin d’éviter toute
erreur de la part de I'administrateur ou de ses successeurs

Participation des utilisateurs : les utilisateurs doivent pouvoir étre

impliqués dans la mise en place du pare-feu. lls doivent en effet
exprimer leurs besoins et recevoir en échange les raisons et les
objectifs de l'installation d’un tel dispositif ; les contraintes afférentes au
pare-feu (et au-dela a 'ensemble de la stratégie de sécurité déployée)
seront ainsi mieux acceptées
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* On considere un pare-feu sans memoire dont le critere
de filtrage est fondé sur les paquets SYN (paquets dont
le flag SYN est 1 et le flag ACK est 0). On souhaite que
le serveur de messagerie (128.178.1.1) sur le réseau
Interne puisse recevoir et envoyer des messages de et
vers internet. Ecrire les regles de filtrage du pare-feu
dans le tableau ci-dessous
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feu sans mémoire (stateless) (1/2)
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« On donne dans le tableau ci-dessous les régles de filtrage du pare-
feu permettant au serveur de messagerie d’envoyer ou de recevoir
des messages de ou vers internet.

« La premiéere ligne de la table permet a n'importe quelle machine
extérieure au réseau de se connecter sur le port 25 du serveur de
messagerie ; tout paquet TCP est alors accepté : SYN, SYN-ACK et

ACK.
any any 128.178.1.1 25 tcp any permit
any 25 128.178.1.1 any tcp no permit
128.178.1.1 any any 25 tcp any permit
128.178.1.1 25 any any tcp no permit
any any any any any any deny,log
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» La seconde ligne permet a une machine extéerieure de répondre a
une demande de connexion (les paquets SYN sont donc refusés).

« La troisieme ligne a pour objectif d’autoriser le serveur de
messagerie a se connecter sur le port 25 d'une machine exterieure
au réseau.

« La quatrieme ligne a pour but de permettre au serveur de
messagerie de répondre a une machine extérieure (les paquets
SYN sont donc rejetés).

« La derniére ligne interdit tout autre type de trafic quels que soient les
machines, ports et protocoles utilisés. Ce type de trafic est
enregistré car la commande « log » est stipulé dans la table, ce qui
permettra d’obtenir des informations en cas de problemes.
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Exo 45 : Regles de filtrage d'une

pare-feu sans memoire (bis)

« On considere un pare-feu sans memoire qui abrite la
machine 203.167.75.1. L'utilisateur de cette machine
souhaite pouvoir naviguer sur le web, recevoir des
connexions telnet provenant de I'exterieur du réseau
interne, ainsi que recevoir et initier des connexions SSH
de et vers internet. Sachant que les serveurs HTTP,
telnet et SSH utilisent respectivement les ports 80, 23 et
22, ecrire la table de filtrage du pare-feu en utilisant le
critere de filtrage sur les paquets SYN (flag SYN a 1 et
flag ACK a 0).
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Cours de Sécurité — Lyon - JMT — Chapitre 5 « Technologies de sécurité »



UGA

Université
Grenoble Alpes

any

any

any

any
203.167.75.1
203.167.75.1
203.167.75.1
203.167.75.1

any

any
22
80
any
any
22
any
23

any

203.167.75.1
203.167.75.1
203.167.75.1
203.167.75.1

any

any

any

any

any

22
any
any

23

22
any

80
any

any

tcp
tcp
tcp
tcp
tcp
tcp
tcp
tcp

any

any
no
no
any
any
no
any
no

any
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Corrige 45 : Regles de filtrage d’'une
pare-feu sans mémoire (bis)

permit
permit
permit
permit
permit
permit
permit
permit

deny,log
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* On considere 'architecture diapo suivante. On suppose
que I'adresse du serveur web est 10.0.0.2 et que les
proxies SMTP, HTTP et DNS possedent respectivement
les adresses 192.168.10.25, 192.168.10.80 et
192.168.10.53. Les trois proxies sont utilisés en mode
direct (donc vers internet) et inverse (donc depuis
internet). Le serveur web doit aussi étre accessible
depuis le réseau interne. On désigne par dmz_proxy
toutes les adresses de |la zone des proxies et par
dmz_web toutes les adresses de la zone du serveur
web. Ecrire les regles de filtrage pour le pare-feu externe
avec memoire (PF1)
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serveur web

P 10.0.0.2

[ | l
SMTP HTTP DNS

192.168.10.25 192.168,10.80 192.168.10.53

mail, webmail
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* 3. Que faudrait-il changer pour améliorer

Exercice 47

i 55
Exercice 47
Exercice 47 : Vulnérabilités d’un pare-feu sans mémoire

Le pare-feu sans mémoire d'une université qui relic son réseau a Internet (via une
ligne de 400 Mbps) a été configuré de la maniére suivante : scules les frnliu‘m:_-;mps
entrantes (initiées depuis extérieur de I'université) sur les ports 22 (S5H), 80
(HTTP) et 443 (HTTPS) sont permises ; plus précisément, les paquets SYN venant
de extérieur a destination d'un port interdit sont jetés. En revanche, 1'E1u|_t.‘t~' les
connexions sortantes (initiées depuis Pintéricur de I'université) sont permises.

1. Donner une raison plausible au fait que Muniversité ait choisi un pare-fen sans

mMEoire.

2. Expliquer comment un adversaire ne disposant pas d’un accés interne au r(?—
seay de cette université peut « cartographier » ce dernier en le scannant depuis
'extérieur.

la sityation ?
a S I HL@ Iel chu)ité = Lyon - JMT — Chapitre 5 « Technologies de sécurité »

U

El

62

UN
DE

IVERSITE
LYON



Architecture ex 46 et 47

El

Grenoble Alpes

serveur web

P 10.0.0.2

[ | l
SMTP HTTP DNS

192.168.10.25 192.168,10.80 192.168.10.53

mail, webmail
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